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DevOps Institute is dedicated to advancing the human elements of DevOps success. 
We fulfill our mission through our SKIL framework of Skills, Knowledge, Ideas and 
Learning.    

Certification is one means of showcasing your skills.  While we strongly support formal 
training as the best learning experience and method for certification preparation, 
DevOps Institute also recognizes that humans learn in different ways from different 
resources and experiences.  As the defacto certification body for DevOps, DevOps 
Institute has now removed the barrier to certification by removing formal training 
prerequisites and opening our testing program to anyone who believes that they have 
the topical knowledge and experience to pass one or more of our certification exams. 

This examination study guide will help test-takers prepare by defining the scope of the 
exam and includes the following: 

● Course Description
● Examination Requirements
● DevOps Glossary of Terms
● Value Added Resources
● Sample Exam(s) with Answer Key

These assets provide a guideline for the topics, concepts, vocabulary and definitions 
that the exam candidate is expected to know and understand in order to pass the 
exam.  The knowledge itself will need to be gained on its own or through training by 
one of our Global Education Partners.    

Test-takers who successfully pass the exam will also receive a certificate and digital 
badge from DevOps Institute, acknowledging their achievement, that can be shared 
with their professional online networks. 

If you have any questions, please contact our DevOps Institute Customer Service team 
at CustomerService@DevOpsInstitute.com. 

mailto:CustomerService@DevOpsInstitute.com


講義時間 - 16時間

DevOpsのセキュリティ戦略やビジネス上のメリットなど、DevSecOpsの目的、メ
リット、コンセプト、語彙などを学びます。

オーバービュー
企業がコードをこれまで以上に速く、頻繁にデプロイするようになると、新たな脆弱性の発生も加速します。より少ない
リソースでより多くのことを」と上司が言うとき、DevOpsのプラクティスは、ビジネスとセキュリティの価値を不可欠な戦
略的要素として追加します。開発、セキュリティ、運用をビジネスのスピードに合わせて提供することは、現代の企業に
とって不可欠な要素となるはずです。

このコースでは、DevSecOpsがどのようにビジネス価値を提供するか、ビジネスチャンスを拡大するか、企業価値を
向上させるかなどをテーマにしています。教えられるDevSecOpsの中核となる原則は、組織の変革をサポートし、生
産性を高め、リスクを減らし、リソースの使用を最適化します。

このコースでは、DevOpsのセキュリティプラクティスが他のアプローチとどのように異なるかを説明し、組織に変更を
適用するために必要な教育を提供します。受講者は、DevSecOpsの目的、利点、コンセプト、語彙、アプリケーション
を学びます。最も重要なことは、DevSecOpsの役割がDevOpsの文化と組織にどのように適合するかを学ぶことで
す。コースの終わりには、参加者は、セキュリティとコンプライアンスの価値をサービスとして消費可能にするための
「コードとしてのセキュリティ」を理解します。

本コースでは、開発者やオペレータからビジネスCレベルまで、セキュリティプログラムを統合するための手順を学びま
す。このコースでは、すべての関係者がそれぞれの役割を担い、組織や顧客を守るための主要な手段として、専門家
がどのようにこれらのツールを使用できるかを、複数のケーススタディ、ビデオプレゼンテーション、ディスカッションオ
プション、演習教材を用いて、学習効果を最大限に高めています。これらの現実のシナリオは、参加者がオフィスに
戻ってから活用できる具体的なヒントとなります。

このコースは、DevSecOps Foundation試験に合格するための学習者を対象としています。

コース目標
学習目標には、以下のような実践的な理解が含まれています。

● DevSecOpsの目的、利点、コンセプト、および語彙
● DevOpsのセキュリティ対策は他のセキュリティアプローチとどう違うのか
● ビジネスに直結したセキュリティ戦略とベスト・プラクティス

● データおよびセキュリティ・サイエンスの理解と応用

● 企業のステークホルダーをDevSecOpsの実践に組み込む
● 開発チーム、セキュリティチーム、運用チーム間のコミュニケーションの強化

● DevSecOpsの役割とDevOpsの文化や組織との適合性

対象者
DevSecOps Foundationコースの対象者は、以下のようなプロフェッショナルです。

● DevSecOpsの戦略や自動化に関わる方、興味のある方
● 継続的デリバリーのツールチェーン・アーキテクチャに関わる人

● コンプライアンスチーム

● ビジネスマネージャー

● デリバリースタッフ

● DevOpsエンジニア
● ITマネージャー
● ITセキュリティの専門家、実務家、マネージャー
● メンテナンス・サポートスタッフ

● マネージド・サービス・プロバイダ

● プロジェクト＆プロダクトマネージャー

● 品質保証チーム

● リリースマネージャー

● スクラムマスター



● サイト・リライアビリティ・エンジニア

● ソフトウェア・エンジニア

● テスター

学習者用教材
● デジタル学習者マニュアル（授業後の参考資料として最適）

● コンセプトを応用した演習への参加

● サンプルドキュメント、テンプレート、ツール、テクニック

● 追加の情報源やコミュニティへのアクセス

必要な条件
参加者は、一般的なDevOpsの定義と原則に関する基本的な知識と理解を持っている必要があります。

認定試験
40問の多肢選択式問題からなる60分の試験に合格(65％)すると、受験者は、DevSecOps Foundation(DSOF)認定
資格を得ることができます。この資格は、DevOps Instituteによって管理・維持されています。

コースの概要
● DevSecOpsの成果の実現

○ DevOpsの起源

○ DevSecOpsの進化

○ CALMS

○ 3つの道

● サイバー脅威の定義

○ サイバー・スレット・ランドスケープとは？

○ 脅威とは？

○ 何から守るのか？

○ 何を守るのか、そしてその理由は？

○ どうやってセキュリティに相談すればいいの？

● レスポンシブなDevSecOpsモデルの構築
○ デモンストレーションモデル

○ 技術的、ビジネス的、人間的な成果

○ 何を測定しているのか？

○ ゲーティングとスレッショルド

● DevSecOpsのステークホルダーの統合
○ DevSecOpsの心構え
○ DevSecOpsのステークホルダー
○ 誰にとって何が問題なのか？

○ DevSecOpsモデルへの参加
● DevSecOpsのベスト・プラクティスの確立

○ スタート・オブ・ザ・イヤー

○ 人、プロセス、技術とガバナンスの統合

○ DevSecOpsの運用モデル
○ コミュニケーションの方法と境界線

○ 成果にこだわる

● 始めるためのベストプラクティス

○ 3つの方法
○ ターゲットとなる国を特定する

○ バリューストリームを中心とした考え方

● DevOps パイプラインと継続的なコンプライアンス



○ DevOps パイプラインの目標
○ 継続的なコンプライアンスが重要な理由

○ アーキタイプとリファレンス・アーキテクチャー

○ DevOps パイプライン構築の調整
○ DevSecOpsツールの分類、種類、例

● アウトカムを使った学習

○ セキュリティトレーニングのオプション

○ ポリシーとしてのトレーニング

○ 体験型学習

○ クロススキリング

○ DevSecOpsの集合的な知識体系

○ DevSecOps Foundation認定試験への準備



DevSecOps   
Foundation℠

試験条件 



 

      
 

DevSecOps Foundation (DSOF)™認定 
 
DevSecOps Foundationは、DevOps Instituteが認定している資格です。DevSecOpsエンジ

ニアとは、セキュリティとコンプライアンスをサービスとして消費可能にすることを意図した

、コードとしてのセキュリティに長けたITセキュリティの専門家のことです。DevSecOpsエン

ジニアは、組織と顧客を守るための主要な手段として、データとセキュリティサイエンスを使

用します。 

この資格および関連コースの目的はDevSecOpsの語彙、原則、実践、自動化、価値に関する知

識を付与し、テストし、検証することです。 

受験資格 
試験の正式な前提条件はありませんが、DevOps Instituteでは、DevSecOps Foundation認定

資格につながる試験の受験者を準備するために、以下を強く推奨しています。 
● 受験者は、DevOps Instituteの認定教育パートナーが提供する正式な認定トレーニン

グコースの一環として、少なくとも14時間（講義と実習）を受講することが推奨され

ています。 

試験運営 

DevSecOps Foundation試験は、DevOps Instituteの厳格なプロトコルと基準に基づいて認定

、管理、運営されています。 

難易度 
DevSecOps Foundation認定資格は、学習コンテンツと試験の両方の構築にBloom Taxonomy 
of Educational Objectives（教育目標のブルーム分類法）を採用しています。 

● DevSecOps Foundation試験には、DevSecOpsの概念や語彙に関する学習者の知識を

問うブルーム1問題が含まれています。  
● また、この試験には、これらの概念を文脈の中で理解しているかどうかを問うブルーム2

問題が含まれています。  
 
試験の形式 

受験者がDevSecOps Foundation認証を取得するには、合格点を獲得する必要があります。 
 

試験の種類 多肢選択問題 40問 
試験時間 60分 
前提条件 認定されたDevOps Institute Education PartnerのDevSecOps 

Foundationコースを修了することが推奨されます 
監視 なし 
テキスト持込み 可 



 

合格点 65% 
デリバリー ウェブベース 
バッジ DevSecOps Foundation認定 

 

試験のトピック領域と問題の重み付け 
 
DevSecOps Foundation 試験では、以下に指定されたトピック領域の知識が求められます。 

 

トピックエリア 説明 最大 
出題数 

DSOF - 1 DevSecOpsの成果の実現 5 

DSOF - 2 サイバー脅威状況の定義 6 

DSOF - 3 レスポンシブなDevSecOpsモデルの構築 3 

DSOF - 4 DevSecOpsステークホルダーの統合 5 

DSOF - 5 DevSecOpsプラクティのを確立 6 

DSOF - 6 始めるためのベストプラクティス 7 

DSOF - 7 DevOps パイプラインと継続的なコンプライアン
ス 

5 

DSOF - 8 アウトカムを使った学習 3 



 

概念・用語一覧 

以下のDevSecOpsのコンセプトと語彙をBloomsレベル1および2で理解、応用することが求め

られます。

● 3つの道 
● API 
● CALMS 
● CIAトライアド 
● CI/CDパイプライン 
● DevSecOps 
● DIE 
● DREAD 
● Erickson 
● OCTAVE 
● Policy as code 
● RACI 
●  RealTimeApplication Self-Protection

（RASP） 
● SIEM(SecurityInformationandEvent 

Management) 
● Security as code 
● STRIDE 
● Westrum 
● アーキテクチャ 
● アーティファクトマネジメント 
● アクセス管理 
● アジャイル 
● アドバイスのプロセス 
● アイデンティティ 
● アイデンティティ＆アクセスマネジメ

ント（IAM） 
● 安全文化 
● インシデント・レスポンス 
● インタラクティブ・アプリケーション

・セキュリティ・テスティング（IAS） 
● 運用管理 
● オーソライズ 
● カオスエンジニアリング 
● 課題マネジメント 
● ガバナンス・リスクマネジメント・コ

ンプライアンス（GRC）プラットフォ

ーム 
● 記録システム（SoR） 
● 脅威 
● 脅威モデル 
● 脅威インテリジェンス 
● 協力 
● 機密管理 

● クロススキリング 
● 継続的なコンプライアンス 
● 継続的なセキュリティ 
● コンテナのセキュリティ 
● サイトリライアビリティエンジニアリ

ング（SRE） 
● サイバー脅威の状況 
● サプライチェーン 
● 事業継続計画（Business Continuity 

Plan） 
● シフトレフト 
● 職務分掌（SOD） 
● ステークホルダー・モデリング 
● 静的アプリケーションセキュリティテ

スト（SAST） 
● 脆弱性 
● 脆弱性スキャン 
● 脆弱性マネジメント 
● ソフトウェアコンポジション解析（

SCA） 
● 多要素認証 
● テレメトリー 
● 動的アプリケーションセキュリティテ

スト （DAST） 
● 特権アクセス管理 
● 認証 
● パッチ 
● パッチマネジメント 
● バリューストリーム 
● ビジネス・トランスフォーメーション 
● ビジョンと目標の共有 
● ファジング 
● 平均変更時間（MTTC） 
● 平均検出時間（MTTD） 
● 平均修復時間（MTTR） 
● ペネトレーションテスト 
● 役割 
● ラルー（アドバイスプロセス） 
● リスクマネジメント 
● レジリエンス 
● レトロスペクティブ 
● ロールベースのアクセスコントロール 
● ログマネジメント 



 

DEVOPS ⽤語集 
この⽤語集は、試験に出題されるかどうかにかかわらず、重要な

⽤語が含まれているため、参考として提供しています 
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⽤語 定義 

12-Factor App デザイン モダンでスケーラブル、かつメンテナンス性に優れた Software-as-a-
Service アプリケーションを構築するための⽅法論。 

2 要素（2 段階）認証 
ユーザーが 2 つの認証要素を提供すること。通常、最初にパスワードを⼊⼒
し、次にデバイスに送信されたコード、共有秘密キー、物理トークン、⽣体
認証などの 2 つ⽬の認証レイヤーを⼊⼒する。 

3 つの道 DevOps の主要な原則。フロー、フィードバック、継続的な実験と学習。 

A/B テスト 異なる顧客に異なるバージョンの EUT（エンドユーザーテスト）を展開
し、顧客からのフィードバックで最適なものを決定する 

A3 問題解決 「A3 問題解決報告書」と呼ばれるリーンツールを使⽤した、構造的な問題
解決アプローチ。 

Amazon Web Services 
(AWS) 

Amazon Web Services(AWS)は、安全なクラウドサービスプラットフォー
ムであり、計算能⼒、データベースストレージ、コンテンツ配信などの機能
を提供し、ビジネスの拡⼤と成⻑を⽀援する。 

API テスト EUT の API が期待通りに機能するかどうかを判断するテスト。 

Application 
Programming Interface 
(API) 

特定の OS ⽤のアプリケーションを作成するため、またはモジュールやアプ
リケーション間のインターフェースとして使⽤されるプロトコル群。 

CALMS モデル John Willis、Damon Edwards、Jez Humble が提唱した DevOps の柱や価値観で
ある Culture、Automation、Lean、Measurement、Sharing を考慮しています。 

ChatOps 
グループチャットと DevOps ツールとの統合を組み合わせた、技術およびビ
ジネスオペレーションを管理するためのアプローチ（GitHub による造語）。
ツールの例は以下の通り。Atlassian HipChat/Stride、Microsoft Teams、Slack。 

CI Regression Test リグレッションテストのサブセットで、ソフトウェアコンポーネントが構築
された直後に実⾏される。スモークテストと同じ。 

Cloudbees 
商業的にサポートされた独⾃の⾃動化フレームワークツールで、エンタープ
ライズレベルのサポートとアドオン機能を提供する。Jenkins と連携し、
Jenkins を強化する。 

COTS 市販の既成概念にとらわれないソリューション。商⽤オフザシェルフ。 

Dev アプリケーションエンジニアやソフトウェアエンジニアなど、ソフトウェア
開発活動に携わる個⼈。 

Device Under Test 
(DUT) 

テスト対象デバイス（ルーターやスイッチなど）。 

関連コース名は略称です。正式名称は最終⾴に記載しています。 
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DevOps 

ソフトウェア開発者と IT運⽤担当者の間のコミュニケーション、コラボレ
ーション、統合を重視し、ソフトウェアの提供やインフラの変更を⾃動化す
る⽂化的・専⾨的な動き。ソフトウェアの構築、テスト、およびリリース
を、迅速かつ頻繁に、そしてより確実に⾏うことができる⽂化と環境を確⽴
することを⽬的としている。 (出典：Wikipedia) 

DevOps インフラストラ
クチャ 

DevOps システムを構成するツールと設備のセット全体。CI、CT、CM、CD
の各ツールを含む。 

DevOps カイゼン 

カイゼンとは、⽇本語で「より良い⽅向への変化」を意味する⾔葉であり、
⼤なり⼩なり、すべての従業員が参加し、組織の壁を越えて継続的に改善を
⾏うという考え⽅。デイモン・エドワーズの「DevOps Kaizen」では、⼩さ
な改善（Little J's）を積み重ねることで、⻑期的に⽣産性を向上させること
ができることを⽰している。 

DevOps コーチ チームがアジャイル開発や DevOps の⼿法を習得するのを⽀援し、⽣産的な
仕事の進め⽅やコラボレーションを可能にする。 

DevOps スコア 組織内での DevOps の採⽤状況と、それに伴うデリバリーベロシティへの影
響を⽰す指標。 

DevOps ツールチェーン アイデアから価値の実現まで、DevOps の継続的な開発とデリバリーのサイ
クルをサポートするために必要なツール。 

DevOps パイプライン DevOps インフラストラクチャを構成する、相互に接続されたプロセスの全
体像。 

DevOps の 7 本柱 

DevOps システムの基盤となるの 7 つの明確な「柱」。「協調的な⽂化」、
「DevOps のための設計」、「継続的インテグレーション」、「継続的テス
ト」、「継続的なデリバリーとデプロイメント」、「継続的モニタリン
グ」、「弾⼒的なインフラとツール」。 

DevSecOps 
必要な安全性を犠牲にすることなく、最⾼レベルのコンテキストを持つ⼈々
にセキュリティに関する決定をスピードとスケールで安全に分配することを
⽬的とした、「全員がセキュリティに責任を持つ」という考え⽅。  

DMZ (De-Militarized 
Zone) 

公共のインターネットと内部の保護されたリソースの間にあるネットワーク
ゾーン。外部に公開する必要のあるアプリケーション、サーバー、サービス
（API を含む）は、通常、DMZ に置かれ、複数の DMZ を並列に配置するこ
とも珍しくない。 

EggPlant エンタープライズ・アプリケーションの機能テストと回帰テストを⾃動化す
る。Test Plant社のライセンスを取得している。 

EUT 
被試験機器。テストされるエンティティの総称。これらの⽤語は、しばしば
xUT という形式に省略され、"x "はテスト中のエンティティのタイプを表
す。 
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Fail Early 
DevOps の考え⽅。デベロップメントパイプライン・デリバリーパイプライ
ンの中で、重要な問題をできるだけ早期に発⾒することを優先することを指
す。 

Fail Often DevOps の考え⽅。重要な問題をできるだけ早く、頻繁に⾒つけることを優
先することを指す。 

GUI テスト テストの⽬的は、グラフィカルユーザーインターフェイスが期待通りに動作
するかどうかを判断すること。 

Helm チャートレジスト
リ 

Helm チャートは、関連する Kubernetes リソースを記述するもの。Artifactory
と Codefresh は、Helm チャートのマスターレコードを管理するためのレジス
トリをサポートしている。 

ID デジタルシステムで認識される⼈、機器、またはその両⽅の組み合わせの固
有名。アカウント」または「ユーザー」とも呼ばれる。 

Identity as a Service 
(IDAAS) 

クラウドまたはサブスクリプションベースで提供されるアイデンティティお
よびアクセス管理サービス。 

Implementation Under 
Test（IUT） 

EUT（被試験機器）はソフトウェアの実装。例：組み込みプログラムをテス
トする。 

Infrastructure as Code コード（スクリプト）を使ってインフラを設定・管理すること。 

Infrastructure‐as‐a‐
Service (IaaS) 

設定可能なコンピューティングリソースの共有プールに、オンデマンドでア
クセスできる。 

INVEST 質の⾼いユーザーストーリーの特徴を表す、ビル・ウェイクが作った記憶
法。 

IoT（Internet of 
Things） 

ウェブベースのワイヤレスサービスを介してインターネットに接続し、潜在
的には相互に接続する物理的デバイスのネットワーク。 

ISO 31000 リスクマネジメントに関する原則と⼀般的なガイドラインを定めた規格群。 

IT サービスマネジメン
ト (ITSM) 

ビジネスのニーズを満たす⾼品質な IT サービスの導⼊と管理。(ITIL 定義) 

iTest Spirent Communications社がライセンス供与している⾃動テストケース作成⽤
ツール。 

ITIL 
顧客を含むすべてのステークホルダーに最適な価値を提供するために、組織
が IT サービスを提供・維持するために適⽤できるベストプラクティスのフ
レームワークを提供する。 
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Jenkins 

Jenkins はフリーウェアのツールで、継続的インテグレーションのタスク⾃動
化を中⼼に、マスターオートメーションのフレームワークツールとして最も
⼈気がある。Jenkins のタスク⾃動化は、時間指定のプロセスが中⼼となる。
多くのテストツールなどが、Jenkins との連携を簡略化するプラグインを提供
している。 

Kubernetes 

Kubernetes は、アプリケーションのデプロイ、スケーリング、および管理を
⾃動化するためのオープンソースのコンテナオーケストレーションシステ
ム。Google が開発し、現在は Cloud Native Computing Foundation が管理して
いる。 

Lab‐as‐a‐Service 
(LaaS) 

クラウドコンピューティングサービスのカテゴリーで、ラボのインフラスト
ラクチャを構築・維持する複雑さを伴わずに、顧客がアプリケーションをテ
ストできるラボを提供する。 

LoadRunner アプリケーションをテストするためのツールで、負荷時のシステムの動作や
パフォーマンスを測定する。HP からライセンスを受けている。 

Mean Time Between 
Deploys 

デプロイメントの頻度を測定する。 

Mean Time Between 
Failures (MTBF) 

CI や IT サービスが、合意した機能を中断することなく実⾏できる平均時
間。信頼性の測定に⽤いられることが多い。CI またはサービスが動作を開始
してから故障するまでの時間（アップタイム）を測定する。(ITIL 定義) 

Mean Time to Detect 
Defects (MTTD) 

故障したコンポーネントやデバイスを検出するのに必要な平均時間。 

Mean Time to Discovery 脆弱性やソフトウェアのバグ・⽋陥が発⾒されるまでの期間。 

Mean Time to Patch 脆弱性が発⾒されてから、環境にパッチを適⽤するまでの時間。 

Mean Time to 
Repair/Recover 
(MTTR) 

故障したコンポーネントやデバイスの修理/回復に要する平均時間。MTTR に
は、サービスの回復・復旧に必要な時間は含まれない。 

Mean Time to Restore 
Service (MTRS) 

CI や IT サービスに障害が発⽣してから、完全に復旧して通常の機能を提供
するまでの時間（ダウンタイム）を測定するために使⽤される。保守性の測
定によく⽤いられる。(ITIL の定義)。 

Minimum Viable 
Process 

プロセスやマイクロプロセスがその「完了の定義」を満たすために必要最⼩
限の量。 

Minimum Viable 
Product 

⼈々が喜んで使ってくれるような⼗分な価値を提供しつつ、リリース可能な
製品の最も最⼩のバージョン。実⽤最⼩限の製品。 

Ops 

品質保証アナリスト、リリースマネージャー、システムおよびネットワーク
管理者、情報セキュリティオフィサー、ITオペレーションスペシャリスト、
サービスデスクアナリストなど、システムやサービスを展開・管理するため
に必要な⽇々の運⽤活動に携わる⼈。 
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OS仮想化 アプリケーション同⼠の⼲渉を防ぐために、サーバーを「コンテナ」や「仮
想環境」と呼ばれる複数のパーティションに分割する⽅法。 

OUT EUT（被試験機器）は、ソフトウェア・オブジェクトまたはオブジェクトの
クラス。 

Pages CI/CD パイプラインの⼀部として、サポートする Webページを⾃動的に作成
するためのもの。 

Plan-Do-Check-Act W.エドワーズ・デミングが提唱した、プロセス管理・改善のための 4 段階の
サイクル。デミングサイクル、PDCA と呼ばれることもある。 

Platform‐as‐a‐
Service (PaaS) 

クラウドコンピューティングサービスのカテゴリーで、顧客がインフラスト
ラクチャを構築・維持する複雑さなしに、アプリケーションを開発・実⾏・
管理できるプラットフォームを提供する。 

Policy as Code 

セキュリティの原則や概念は、コード（ソフトウェア、構成管理、⾃動化な
ど）の中で⼗分に表現することができ、従来のような⼤規模なポリシーフレ
ームワークの必要性は⼤幅に軽減されるという考え⽅。標準やガイドライン
は、コードやコンフィギュレーションに実装され、⾃動的に実施され、コン
プライアンス、差異、違反の疑いといった点で⾃動的に報告されるべきであ
る。 

Provision Platforms インフラをプロビジョニングするためのプラットフォームを提供するツール
（例：Puppet、Chef、Salt）。 

QTP Quick Test Professional。ソフトウェアアプリケーションの機能テストおよび
回帰テストの⾃動化ツール。HP からライセンスを受けている。 

Ranorex 
デスクトップ、ウェブベース、モバイルのアプリケーションをテストするた
めの GUI テスト⾃動化フレームワーク。ライセンスは Ranorex が取得してい
る。 

REST Representation State Transfer の略。ワールドワイドウェブのソフトウェアアー
キテクチャスタイル。 

Restful API 

HTTP などのネットワーク上の REST（Representational State Transfer）または
RESTful サービスは、リクエストしたシステムが、ステートレスな操作
（GET、POST、PUT、DELETE など）を⽤いて、リソースのテキスト表現
（XML、HTML、JSON）に迅速かつ確実にアクセスし、操作するためのス
ケーラブルな相互運⽤性を提供する。 

RESTful インターフェ
ーステスト 

API がその設計基準と REST アーキテクチャの期待値を満たしているかどう
かを判断するテスト。 

Return on Investment 
(ROI) 

達成された利益と、その利益を達成するためのコストとの差を、パーセンテ
ージで表したもの。 

Review Apps リアルタイムでコードをコミットして起動できるようにする（開発者がアプ
リケーションをレビューできるように環境を回転させる）。 
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Robot Framework Google が開発・サポートしている TDD フレームワーク。 

Scaled Agile Framework 
(SAFE) 

リーン・アジャイルの原則と実践を企業規模で適⽤するための、実証済みで
⼀般に利⽤可能なフレームワーク。 

SCARF モデル ⼈が社会的に相互作⽤する⽅法について、神経科学から得られた重要な発⾒
をまとめたもの。 

Security as Code セキュリティを⾃動化し、DevOps ツールやプラクティスに組み込むこと
で、ツールチェーンやワークフローに不可⽋な要素とする。 

Selenium GUI や Web アプリケーションのソフトウェアテストを⾏う⼈気のオープン
ソースツール。 

Service Level 
Agreement (SLA) 

IT サービスプロバイダーとその顧客の間で交わされる書⾯による契約で、主
要なサービス⽬標と両当事者の責任を定義する。SLA は、複数のサービスま
たは顧客を対象とすることができる。(ITIL 定義) 

Service Level Indicator 
(SLI) 

SLI は、サービスに関する定量的なデータを伝えるために使⽤され、通常は
SLO に対するサービスのパフォーマンスを測定する。 

Service Level Objective 
(SLO) 

SLO とは、製品やサービスがどのように機能すべきかを⽰す⽬標。SLO は、
組織がサービスに何を期待しているかに基づいて設定される。 

SilkTest エンタープライズ・アプリケーションの機能テストと回帰テストを⾃動化し
する。ボーランドのライセンスを受けている。 

Simian Army 
Simian Army は、Netflix が開発した障害を誘発するツール群。最も有名な例
は Chaos Monkey で、カオスエンジニアリングのアプローチの⼀環として、
本番環境のサービスをランダムに終了させる。 

SOAP コンピュータ間で情報を交換するための XML ベースのメッセージングプロ
トコル。 

Software‐as‐a‐
Service (SaaS) 

ソフトウェアがサブスクリプションベースでライセンスされるクラウドコン
ピューティングサービスのカテゴリー。 

Spotify スクワッドモデ
ル 

⼤企業のチームがスタートアップのように⾏動し、軽快に活動できるように
するための組織モデル。 

SRE (SRE) 
ソフトウェアエンジニアリングの側⾯を取り⼊れ、それをインフラや運⽤の
問題に応⽤した学問分野。主な⽬標は、スケーラブルで信頼性の⾼いソフト
ウェアシステムを構築すること。 

Stormstack 時間ベースではなく、イベントトリガーをベースにした商⽤オーケストレー
ションツール。 

StoStaKee Stop、Start、Keep の頭⽂字をとったもので、過去の出来事に焦点を当てたイ
ンタラクティブなタイムボックス形式のエクササイズ。 
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SUT EUT（被試験機器）は、システム全体。例：銀⾏の窓⼝の機械がテストされ
る。 

Test Fast 早くテストすることを意味する継続的テストの思想。 

The Power of TED 

「The Power of TED」は、カープマンのドラマトライアングル（犠牲者、
迫害者、救済者の役割を持つ）に代わるものです。エンパワーメントダイナ
ミック(TED)は、クリエーター、チャレンジャー、コーチの役割を持つ解毒
剤の役割を提供し、⼈⽣の課題に対してより前向きなアプローチを可能にす
る。 

Training From the Back 
of the Room 

4C教育設計マップ（Connection, Concept, Concrete Practice, Conclusion）を⽤
いた、アジャイルの価値観と原則に沿った加速学習モデル。 

Web 統合開発環境
（Web IDE） 

Web クライアント型の統合開発環境を持つツール。ローカルの開発ツールを
使⽤することなく、開発者の⽣産性を⾼めることが可能。 

Web アプリケーション
ファイアウォール
(WAF) 

アプリケーションに送信されるトラフィックを調査し、悪意のあるものをブ
ロックできるツール。 

Westrum (組織タイプ) 
ロン・ウェストラムは、3 つのタイプの組織⽂化を含む組織⽂化の類型論を
開発した。病理学的（権⼒志向）、官僚主義的（規則志向）、発⽣的（業績
志向）。 

Wiki Confluence のようなリッチなコンテンツの Wiki を作成するツールを使うこと
で、ナレッジの共有が可能となる。 

アーキテクチャー コンピュータのハードウェア、ソフトウェア、またはその両⽅を組み合わせ
た基本的な設計。 

アーティファクト ドキュメント、テスト計画、イメージ、データファイル、実⾏可能なモジュ
ールなど、ソフトウェア開発プロジェクトにおけるあらゆる要素。 

アーティファクトリポ
ジトリ 

バイナリ、レポート、メタデータを保存する。ツール例：JFrog Artifactory、
Sonatype Nexus。 

アイデンティティ/アク
セスマネジメント 
(IAM) 

適切な⼈が適切にテクノロジーリソースにアクセスできるようにするための
⽅針、⼿順、ツール。 

アウトカム 意図した結果、または実際の結果。 

アクセス・プロビジョ
ニング 

ユーザーアカウントの作成、ルールやロールによる電⼦メールの認証、シス
テムや環境への新規ユーザーの参加に伴う物理的なリソースのプロビジョニ
ングなどのタスクを調整するプロセス。 

アクセスマネジメント 
定義された基準（マッピングされた役割など）に基づいて、認証された ID
に認可されたリソース（データ、サービス、環境など）へのアクセスを許可
する⼀⽅で、未認可の ID によるリソースへのアクセスを防⽌する。 
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アジャイル 複雑なプロジェクトにおいて、タスクを⼩さな「スプリント」と呼ばれる作
業に分割し、頻繁に計画の再評価と修正を⾏うプロジェクト管理⼿法。 

アジャイル (形容詞) 素早く簡単に動くことができ、協調性がある。素早く考え、理解することが
でき、問題を解決し、新しいアイデアを持つことができる。 

アジャイルコーチ チームがアジャイル開発や DevOps の⼿法を習得するのを⽀援し、⽣産的
な仕事の進め⽅やコラボレーションを可能とする。 

アジャイルサービスマ
ネージャ 

アジャイルサービスマネジメントの領域専⾨家であり、アジャイルサービス
マネジメント・チームのコーチであり保護者。 

アジャイルサービスマ
ネジメント 

ITSM プロセスがアジャイルの価値観を反映し、必要なときに必要な⽅法で
顧客の成果を促進するサービスを効果的かつ効率的に提供するために、「過
不⾜のない」コントロールと構造で設計されていることを確認するためのフ
レームワーク。 

アジャイルサービスマ
ネジメントチーム 

少なくとも 3⼈（顧客または実務者を含む）からなるチームで、1 つのマイ
クロプロセスあるいは完全なサービスマネジメントの実践に責任を持つ。 

アジャイルサービスマ
ネジメントのアーティ
ファクト 

プラクティスバックログ、スプリントバックログ、インクリメント 

アジャイルサービスマ
ネジメントのイベント 

プラクティス／マイクロプロセスプランニング、スプリント、スプリントプ
ランニング、プロセススタンドアップ、スプリントレビュー、スプリントレ
トロスペクティブ 

アジャイルサービスマ
ネジメントの役割 

アジャイルプラクティスオーナー、アジャイルサービスマネジメントチー
ム、アジャイルサービスマネージャ 

アジャイルソフトウェ
ア開発 

⾃⼰組織化された機能横断的なチームのコラボレーションを通じて、要件と
ソリューションを進化させるソフトウェア開発⼿法のグループ。通常、スク
ラムまたはスケールドアジャイルフレームワークのアプローチで実施され
る。 

アジャイルソフトウェ
ア開発宣⾔ 

ソフトウェア開発における反復的で⼈間中⼼のアプローチを導くための、価
値と原則の正式な宣⾔。http://agilemanifesto.org 

アジャイルな企業 予期せぬ課題や出来事、好機に迅速に対応できる、動きの速い、柔軟で強健
な企業。 

アジャイルの原則 アジャイル・マニフェストを⽀える 12 の原則。 

アジャイルプラクティ
スオーナー 

サービスマネジメントの全体的な品質に責任を持つ役割で、プラクティス・
バックログの所有者。 
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アジャイルプロセス 

組織が最も迅速かつ効果的・効率的な⽅法でサービスがアウトカムに到達で
きるような「過不⾜のない」構造とコントロールを提供する。 理解しやす
く、従いやすく、アーティファクトよりもコラボレーションとアウトカムを
重視する。 

アジャイルプロセスエ
ンジニアリング 

出荷可能なプロセスのインクリメントやマイクロプロセスを短期間で繰り返
し設計する、反復的・漸進的なアプローチ。 

アジャイルプロセスの
改善 

アジャイルプロセスエンジニアリングによって導⼊された ITSM のアジリテ
ィが、ITSM の継続的改善へのコミットメントの⼀環として、継続的に⾒直
され調整されていることを確認する。 

アジャイルポートフォ
リオマネジメント 

プロジェクトや裁量労働への継続的な投資を形成し、管理するために、進⾏
中のプロジェクトや提案された将来のイニシアチブを評価することを含む。
CA の Agile Central や VersionOne がその例です。 

アドバイスプロセス 

意思決定を⾏う者は、その決定によって重要な影響を受けるすべての⼈と、
その問題についての専⾨知識を持つ⼈に助⾔を求めなければならない。受け
取った助⾔は考慮されなければならないが、必ずしも受け⼊れたり従ったり
する必要はない。アドバイスプロセスの⽬的は、コンセンサスを形成するこ
とではなく、意思決定者が可能な限り最善の意思決定を⾏えるように情報を
提供することである。アドバイスのプロセスに従わないと、信頼が損なわ
れ、ビジネスに不必要なリスクが⽣じる。  

アドミニストレーショ
ンテスト 

エンドユーザーテスト（EUT）が期待通りに管理タスクを処理できるかどう
かを判断するためのテスト。 

アナリティクス テスト結果を、分析⽅法や基準に沿って整理された形で処理／提⽰する。 

アプリケーション・パ
フォーマンス・マネジ
メント (APM) 

ソフトウェアアプリケーションのパフォーマンスと可⽤性を監視・管理する
こと。期待されるサービスレベルを維持するために、複雑なアプリケーショ
ンのパフォーマンス問題を検出・診断することに努める。 

アプリケーションテス
ト 

アプリケーションがその要件や期待される動作に沿って動作しているかどう
かを判断するテスト。 

アプリケーションリリ
ース 

⾃動化（コードコミット時のリリース）を含む継続的デリバリーパイプライ
ンの機能を管理。 

アプリケーションリリ
ースオートメーション
（またはオーケストレ
ーション） 

⾃動化（コードコミット時のリリース）、環境モデリング（エンドツーエン
ドのパイプラインステージ、アプリケーションのバイナリ、パッケージ、そ
の他のアーティファクトのターゲット環境へのデプロイ）、リリースコーデ
ィネーション（プロジェクト、カレンダー、スケジューリング管理、変更管
理や IT サービスサポート管理との統合）を含む継続的デリバリパイプライ
ンの機能を制御。ARA または ARO。 

アンチパターン よくある再利⽤だが、問題の解決にはならないもの。 
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アンチフラジリティ 侵襲要因、衝撃、変動性、ノイズ、ミス、⽋点、攻撃、故障などの結果を受
けて、システムの能⼒を⾼めて成⻑させる特性。 

アンドン 組⽴ラインの作業者が不具合を発⾒したときに⽣産を停⽌し、直ちに⽀援を
要請することができ、さらにその権限も与えられるシステム。 

イマーシブラーニング コーチングと練習でチームを導き、新しい働き⽅を⾝につけさせる学習法。 

イミュータブル 作成後に状態を変更することができないオブジェクト。反意語はミュータブ
ルオブジェクトで、作成後に状態を変更することができる。 

イミュータブルなイン
フラストラクチャ 

インスタンス（サーバー、コンテナなど）をインスタンス化し、エラーが起
こりやすく、時間のかかるパッチやアップグレード（つまり変異）を⾏う代
わりに、別のインスタンスに置き換えて変更を導⼊したり、適切な動作を保
証したりする。 

イメージベーステスト ビルドイメージには、あらかじめテストケースが割り当てられ、ビルドによ
るイメージの変更にマッチするように選択される。 

インクリメンタルロー
ルアウト 

サービスに⼤きな変更を加えるのではなく、⼩さな変更を徐々に加えていく
こと。ユーザーは新しいバージョンのサービスに徐々に移⾏し、最終的には
すべてのユーザーが移⾏する。ブルー／グリーンデプロイメントなど、⾊の
ついた環境で表現されることもあります。 

インクリメント スプリントの結果として完成した、出荷可能な製品。 

インシデント IT サービスの計画外の中断または IT サービスの品質の低下をいう。サービ
スを中断させる、または中断させる可能性のある事象を含む。(ITIL 定義) 

インシデントマネジメ
ント 

ビジネスへの影響を最⼩限に抑え、合意されたレベルのサービス品質が維持
されるように、可能な限り迅速に正常なサービス動作を回復するプロセス。
(ITIL の定義)。  サービスインシデントの「誰が」「何を」「いつ」を把握
し、サービスレベル⽬標の達成に向けてこのデータを活⽤すること。 

インシデントレスポン
ス 

セキュリティ侵害や攻撃（インシデントとも呼ばれる）の後遺症に対処し、
管理するための組織的なアプローチのこと。被害を最⼩限に抑え、復旧にか
かる時間とコストを削減する⽅法で対処することを⽬的とする。 

インセンティブモデル 
⽬的を達成するためにタスクを完了するように⼈々を動機付けるために設計
されたシステム。このシステムは、動機付けのために正の結果または負の結
果を採⽤することができる。 

インフラストラクチャ 

IT サービスを開発、テスト、提供、監視、制御、またはサポートするために
必要なハードウェア、ソフトウェア、ネットワーク、設備などのすべての要
素を指す。IT インフラという⾔葉には、情報技術のすべてが含まれるが、関
連する⼈、プロセス、⽂書は含まれない。(ITIL 定義) 

インフラストラクチャ
テスト 

EUT（被試験機器）が動作するためのフレームワークを検証すること。例え
ば、特定のオペレーティングシステム・ユーティリティーがターゲット環境
において期待通りに機能することを検証する。 
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ウイルス（コンピュー
タウイルス） 

ファイルに添付された悪意のある実⾏コードで、感染したファイルがシステ
ムからシステムへと受け渡されることで広がるもので、無害（ただし迷惑）
な場合もあれば、データの修正や削除を⾏う場合もある。 

ウィルバーのクワドラ
ント 

⼈間の⼀般的なアプローチの 4 つのモードを認識するモデル。2 つの軸が使
⽤され、1 つの軸では⼈々は個⼈性と集団性のどちらを好むかを⽰す。 

ウォータースクラムフ
ォール 

ウォーターフォール開発とスクラム開発を組み合わせたハイブリッド型のア
プリケーションライフサイクルマネジメント。⼀定の期間で完成させること
ができる。 

ウォーターフォール
（プロジェクトマネジ
メント） 

ソフトウェアの設計・開発プロジェクトを管理するための直線的・逐次的な
アプローチで、進捗状況が（滝のように）着実に（そして逐次的に）下に向
かって流れていくように⾒られる。 

エピック 複数のスプリントにまたがって作業する必要のある、関連するユーザースト
ーリーの集合体。 

エラートラッキング アプリケーションで発⽣する可能性のあるエラーを、関連するデータととも
に簡単に発⾒し、表⽰するツール。 

エラーバジェット 特定の期間内にどれだけサービスの信頼性が低下することが許されるかを決
定する、明確で客観的な指標。 

エラーバジェットポリ
シー 

特定の期間に特定のサービスのエラーバジェットを使い果たしたときにチー
ムが取るべき活動を列挙したもの。 

エラスティックインフ
ラストラクチャ 

エラスティックは、クラウドコンピューティングで⼀般的に⽤いられる⽤語
で、IT インフラの安定性、パフォーマンス、セキュリティ、ガバナンス、コ
ンプライアンスなどのプロトコルに⽀障をきたすことなく、容量やサービス
を迅速に拡⼤・縮⼩できる能⼒を指す。 

エリクソンの発達段階
論 

エリク・エリクソン(1950, 1963)は、乳幼児期から成⼈期までの 8 つの段階か
らなる⼼理社会的発達の精神分析理論を提唱した。各段階において、⼈は⼼
理社会的危機を経験し、それが⼈格形成にプラスまたはマイナスの結果をも
たらす可能性があるとした。 

オーケストレーション 複数のツールを連携させてツールチェーンを形成する、ビルディングオート
メーションのアプローチ。 

オープンソース エンドユーザー組織やベンダーが独⾃の⽬的のために変更できるように、ソ
ースコードとともに配布されるソフトウェア。 

オペレーションマネジ
メント 

IT サービスとそれを⽀える IT インフラを合意されたレベルで提供・サポー
トするために必要な⽇々の活動を⾏う機能。(ITIL) 

オンコール 決められた時間内に誰かが待機し、その間に発⽣したプロダクションインシ
デントに適切な緊急性を持って対応できるようにしておくこと。 
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カープマンのドラマの
三⾓関係 

⼈間関係の社会的なモデル。三⾓形は、対⽴する⼈々の間で起こりうる破壊
的な相互作⽤の⼀種を図式化したものである。 

カイゼン 継続的な改善の実践。 

カオスエンジニアリン
グ 

プロダクション環境のソフトウェアシステムで実験を⾏い、システムが予期
せぬ状況に耐えられることを確信するための規律。 

カスタマーリライアビ
リティエンジニア 
(CRE) 

SRE の原則と教訓を顧客に適⽤する。 

カナリア・テスト 

カナリア（カナリア・テストとも呼ばれる）とは、テストを志願していない
少数のエンドユーザーにコードの変更をプッシュすることです。インクリメ
ンタル・ロールアウトに似ていますが、ユーザーベースのごく⼀部を最初に
新しいバージョンに更新することです。この⼀部のユーザー（カナリア）
が、「炭鉱のカナリア」の役割を果たします。何か問題が発⽣した場合に
は、リリースをロールバックすることで、ごく⼀部のユーザーにのみ影響を
与えることができます。 

ガバナンスリスクマネ
ジメント／コンプライ
アンス (GRC)  

ポリシー、コンプライアンス要件、脆弱性データ、場合によっては資産⽬
録、事業継続計画など、ガバナンス、コンプライアンス、リスク管理のデー
タを集中させることを⽬的としたソフトウェアプラットフォーム。セキュリ
ティガバナンスに特化した⽂書・データリポジトリ。または、IT/セキュリテ
ィガバナンス、リスク管理、コンプライアンス活動を専⾨に⾏う⼈のチー
ム、多くの場合、技術系ではないビジネスアナリスト資源。 

カルチャーアイスバー
グ 

⽂化の観察可能な要素（⽔⾯上）と観察不可能な要素（⽔⾯下）の違いを視
覚化したメタファー。 

カレントステートマッ
プ 

バリューストリームマップの⼀種で、現在のプロセスがどのように機能して
いるのか、どこに断絶があるのかを特定するのに役⽴つ。 

カンバセーション・カ
フェ 

カフェや会議室、教室など、この世界を理解するために⼈々が集まる場所で
⾏われる、オープンな会話形式の催し。 

カンバン プロセスでの仕事の流れを管理可能なペースで引き出す仕事の⽅法。 

カンバンボード チームが仕事を整理し、可視化し、管理するためのツール。 

キーワードベーステス
ト 

テストケースは、テストに役⽴つプログラムを参照するために、あらかじめ
定義された名前で作成される。 

キャパシティ あるスプリントのために利⽤可能なエンジニアリング時間の総量の⾒積も
り。 

キャパシティテスト EUT（被試験機器）がユーザー数、セッション数、総帯域幅などの予想され
る負荷を処理できるかどうか を判断するテスト。 
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キャプチャー／リプレ
イ 

テストケースが EUT（被試験機器）とのライブインタラクションを、ツール
で再⽣できる形式でキャプチャすることで作成される。例：Selenium 

キューブラー・ロスの
変化曲線 

⼤きな変化に対する個⼈や組織の反応の段階を説明し、予測する。 

ギルド 誰でも参加できる「利益共同体」であり、通常は組織全体を横断する。コミ
ュニティ・オブ・プラクティスに似ている。 

クラウドコンピューテ
ィング 

プライベートデータセンターのローカルサーバーではなく、インターネット
上にホストされたリモートサーバーを使⽤してアプリケーションをホストす
ること。 

クラウドネイティブ クラウドコンピューティングのために設計されたアプリケーション。NCA
（Native Cloud Application）。 

クラスタコスト最適化 モニタリングを⽤いてコンテナクラスタを分析し、リソース展開モデルを最
適化する。ツール例：Kubecost、Replex、Cloudability など。 

クラスタモニタリング Kubernetes などのクラスターで動作するデプロイ環境の健全性を知ることが
できるツール。 

クラスタリング 
複数のコンピューター（ノードまたはメンバーと呼ばれる）が、⾼速ネット
ワークで接続されたクラスターとして動作し、1 つのシステムとして機能す
る。 

グラスボックス クリアボックステスト、ホワイトボックステストと同義。 

クリアボックス グラスボックステスト、ホワイトボックステストと同義。 

グレイボックス テストケースは、EUT（被試験機器）の内部設計構造に関する限られる。 

ケイデンス イベントの流れやリズム。 

ゲートコミット 

以下のようなすべての CD パイプラインステージ間で推進される変更の基準
を定義し、コンセンサスを得る。Dev から CI ステージ、CI からパッケージ
ング/デリバリーステージ、デリバリーからデプロイ/プロダクションステー
ジ。 

コードカバレッジ 

テストで実⾏されたコードユニットをカウントすることで、ホワイトボック
ステストのカバレッジを測定すること。コード ユニットとは、コード ステ
ートメント、コード ブランチ、コード モジュール内の制御パスやデータ パ
スなどを指す。 

コードリポジトリ 
開発者がコードをコミットして共同作業を⾏うためのリポジトリ。過去のバ
ージョンを追跡し、同じコードの⽭盾したバージョンを特定することもでき
る。「リポジトリ」または「レポ」とも呼ばれる。 

コードレビュー ソフトウェアエンジニアが、お互いにソースコードを検査しコーディングや
コードのフォーマットの誤りを検出すること。 
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コード品質 
静的コード解析も参照。Sonar と Checkmarks は、コード品質の 7 つの主要な
側⾯（コメント、アーキテクチャ、重複、ユニットテストカバレッジ、複雑
さ、潜在的な⽋陥、⾔語規則）を⾃動的にチェックするツールの例。 

ゴールシーキングテス
ト 

EUT（被試験機器）がピーク性能に達するまで段階的にストレスを掛け、
EUT（被試験機器）の性能境界を決定するテスト。例：エラーなしで処理で
きる最⼤のスループットを決定する。 

ゴールチェーン ローマン・ピヒラーが考案した、製品開発プロセスのすべてのレベルで⽬標
をリンクさせ、共有するための⼿法。 

ゴールデンイメージ 仮想マシン（VM）、仮想デスクトップ、サーバー、ハードディスクドライ
ブなどのテンプレート。(TechTarget) 

ゴールデンサークル サイモン・シネックが提唱したモデルで、「何を」「どのように」に焦点を
当てる前に、ビジネスの「なぜ」を理解することを重視する。 

ゴールマンによる「６
つのリーダーシップス
タイル」 

ダニエル・ゴールマン（2002）は、「6 つのリーダーシップ・スタイル」を
作成し、研究の結果、リーダーは常にこれらのスタイルのいずれかを使⽤し
ていることを発⾒した。 

コッターのデュアル OS ネットワークの起業家的能⼒と伝統的な階層構造の組織的効率性を組み合わ
せた⼆重の運営システムの必要性を提唱する。 

コラボレーション ⼈々は共通の⽬標に向かって他の⼈と共同で作業をする。 

コラボレーション⽂化 
すべての⼈に適⽤される⽂化で、期待される⼀連の⾏動、⾔語、お互いに受
け⼊れられる仕事のやり⽅が組み込まれています。 リーダーシップによって
強化されます。  

コルブの経験学習モデ
ル 

コルブが 1984年に発表した学習スタイルモデル。経験学習理論は、4 段階の
学習サイクルと 4 つの学習スタイルという 2 つのレベルで機能している。 

コンウェイの法則 システムを設計する組織は、その組織のコミュニケーション構造のコピーで
あるデザインを作るという制約がある。 

コンテナ 
ソフトウェアを、開発、出荷、展開のために、実⾏に必要なすべてのもの
（コード、ランタイム、システムツール、システムライブラリ、設定）を含
む、軽量でスタンドアローンの実⾏可能なパッケージにする⽅法。 

コンテナスキャニング 

アプリケーションのコンテナイメージを構築する際に、ツールを使ってセキ
ュリティスキャンを実⾏し、コードがデプロイされる環境に既知の脆弱性が
ないことを確認する。ツール例：Blackduck、Synopsis、Synk、Claire、klar な
ど。 

コンテナネットワーク
セキュリティ 

コンテナクラスタ上で他のアプリケーションと共に実⾏できるアプリケーシ
ョンが、他のアプリケーションの意図しない使⽤や意図しないネットワーク
トラフィックがないことを証明するために使⽤される。 
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コンテナレジストリ 
コンテナイメージのための安全でプライベートなレジストリ。⼀般的には、
ビルドツールからイメージを簡単にアップロードおよびダウンロードでき
る。ツール例：Docker Hub、Artifactory、Nexus など。 

ザ・スプリント 4週間未満の期間で、1 つの仕事が完了すること。 

サーバーレス 
基盤となるインフラや依存関係を必要とせず、実⾏環境の構築を代⾏するサ
ービスプロバイダー（⼀般的にはクラウド）によってコードの⼀部が実⾏さ
れるコード実⾏のパラダイム。AWS の Lambda関数や Azure Functions が例。 

サービス 特定のコストやリスクを所有することなく、顧客が達成したい結果を促進す
ることで、顧客に価値を提供する⼿段のこと。 

サービスデスク 
サービス提供者とユーザーの間の単⼀のコンタクトポイント。  Service Now
のようなツールは、サービスのライフサイクルを管理するだけでなく、内部
および外部のステークホルダーのエンゲージメントにも使⽤される。 

サイクルタイム 作業開始から納品可能になるまでの時間を⽰す指標。 

サニティテスト ソフトウェアが機能しているかどうかを判断する、⾮常に基本的なテストの
セット。 

サプライヤー IT サービスを提供するために必要な商品やサービスを供給する責任を負う外
部（第三者）のサプライヤー、メーカー、ベンダー。 

システムオブレコード データ要素やデータ・エンティティの権威あるデータ・ソース。 

システムテスト 完全なシステムが意図された構成で期待通りに動作するかどうかを判断す
る。 

システム思考の法則 
ピーター・センゲは著書「The Fifth Discipline」の中で、ビジネスシステムの
理解を助け、複雑なビジネス問題に対処するための⾏動を特定するための 11
の法則を紹介している。 

シフトレフト 

テストを早期かつ頻繁に⾏うことで、ソフトウェア開発プロセスに品質を組
み込むことを⽬的としたアプローチ。この概念は、セキュリティアーキテク
チャ、ハードニングイメージ、アプリケーションセキュリティテストなどに
も適⽤される。 

シンセティック・モニ
タリング 

アクティブ・モニタリング、またはセマンティック・モニタリングとも呼ば
れる。アプリケーションの⾃動テストのサブセットを定期的にシステムに対
して実⾏し、その結果はモニタリングサービスに反映され、障害が発⽣した
場合にはアラートが出される。 

スクラム 

複雑なプロジェクトにおいて、チームが効果的にコラボレーションするため
のシンプルなフレームワーク。スクラムは、チームがイノベーションを発揮
して、他の⽅法では乗り越えられないような課題を解決するために、「ちょ
うどよい」構造を作り出すための⼩さなルールを提供する。(Scrum.org) 
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スクラムチーム 
スクラムフレームワークを使⽤して、反復的かつ漸進的に製品を提供する⾃
⼰組織化されたクロスファンクショナルチーム。スクラムチームは、プロダ
クトオーナー、開発者、およびスクラムマスターで構成される。 

スクラムの価値基準 
スクラムのフレームワークを⽀える基本的な価値観と資質。確約
（commitment）、勇気（courage）、集中（focus）、公開（openness）、尊敬
（respect）。 

スクラムの柱 スクラムのフレームワークを⽀える柱には以下のものがある。「透明性」
「検査」「適応」。 

スクラムマスター 
スクラムのプロセスリーダーシップ（スクラムのプラクティスが理解され、
遵守されていることを確認すること）を提供し、障害物を取り除くことでス
クラムチームをサポートする個⼈。 

スクワッド クロスファンクショナルで、共同で配置され、⾃律的で⾃⼰管理されたチー
ム。 

スケーラビリティ サービスの特性の⼀つで、負荷が増加または拡⼤した場合に、それに対処し
て実⾏する能⼒。 

スケジューリング 変更を本番にリリースするための計画を⽴てるプロセス。 

スティック 負のインセンティブ：望ましくない⾏動を思いとどまらせたり、罰したりす
るためのもの。 

ステークホルダー 
組織、プロジェクト、または IT サービスに利害関係を持つ⼈。ステークホ
ルダーには、顧客、ユーザー、サプライヤーなどが含まれる。(ITIL の定
義)。 

ステータスページ 顧客やユーザーにサービスの状況を簡単に伝えることができるサービスペー
ジ。 

ストラテジックスプリ
ント 

4週間以内のタイムボックス型のスプリントで、プラクティスプランニング
で定義された戦略的要素を完成させ、チームがプロセスのアクティビティの
設計に移れるようにする。 

ストレージセキュリテ
ィ 

データ・ストレージ・システムやエコシステム、およびこれらのシステムに
存在するデータの安全性を確保するためのセキュリティの専⾨分野。 

スナップショット 特定のビルドの合格/不合格の結果を報告する。 

スニペット 
保存されたコードスニペットを共有することで、特定のコード部分でのコラ
ボレーションを可能にする。また、コードスニペットを他のコードベースで
使⽤することもできる。BitBucket や GitLab がこれにあたる。 

スパイウェア 
ユーザーの知らないうちにコンピュータにインストールされ、ユーザーのコ
ンピュータでの活動に関する情報を脅威エージェントに送信するソフトウェ
ア。 
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スプリント 2〜4週間の期間で、製品の作業の⼀部分が完了すること。 

スプリント（スクラ
ム） 

製品の機能のインクリメントが実装されるまでの、タイムボックス化された
作業の繰り返しのこと。 

スプリントゴール スプリントの⽬的・⽬標であり、解決しようとしているビジネス上の問題と
して表現されることが多い。  

スプリントバックログ スプリント⽬標を実現するために完了しなければならない作業を表すバック
ログのサブセット。 

スプリントプランニン
グ 

スプリント⽬標、スプリント期間中に完了する製品バックログのインクリメ
ント、およびその完了⽅法を定義する 4〜8時間のタイムボックス型イベン
ト。 

スプリントレトロスペ
クティブ 

1.5〜3時間のタイムボックスイベントで、チームは最後のスプリントをレビ
ューし、次のスプリントのための改善点を特定し、優先順位付けを⾏う。 

スプリントレビュー 4時間以内のタイムボックスイベントで、チームとステークホルダーがスプ
リントの成果を確認し、プロダクトバックログを更新する。 

スモークテスト ソフトウェアコンポーネントが構築された直後に実⾏される、基本的な機能
テストのセット。継続的インテグレーションの会期テストと同義。 

セキュアオートメーシ
ョン 

安全な⾃動化は、配信パイプラインで使⽤されるツールを保護することで、
ヒューマンエラー（および故意の妨害⾏為）の可能性を排除する。 

セキュリティ（情報セ
キュリティ） 

コンピュータシステムのデータの機密性、完全性、可⽤性を悪意のある者か
ら守るための⾏為。  

セキュリティテスト 
試験の⽬的は、被測定機がそのセキュリティ要件を満たしているかどうかを
判断することである。例としては、被測定機がログイン認証情報を適切に処
理するかどうかを判断する試験がある。 

セルフヒーリング サービスや基盤となる環境が⾃動的に問題を検出して解決する能⼒。これに
より、⼈間が⼿動で介⼊する必要がなくなる。 

ソースコードツール 重要な資産（アプリケーションとインフラ）のソースコードを、単⼀の真正
のソースとして管理するためのリポジトリ。 

ソフトウェアバージョ
ン管理システム 

ソフトウェアの変更を管理するために使⽤されるリポジトリツール。例とし
ては Azure DevOps、BitBucket、Git、GitHub、GitLab、VSTS。 

ソフトウェア開発ライ
フサイクル(SDLC) 

⾼品質なソフトウェアを設計、開発、テストするためのプロセス。 

ソフトウェア構成分析 ソースコード中のライブラリや関数に既知の脆弱性がないかどうかをチェッ
クするツール。 
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ソフトウェア定義ネッ
トワーク(SDN) 

ソフトウェアアプリケーションを⽤いてネットワークをインテリジェントに
集中制御、または「プログラム」することを可能にするネットワークアーキ
テクチャのアプローチ。 

ターゲットオペレーテ
ィングモデル 

組織のオペレーティング・モデルの望ましい状態を記述したもの。 

タイムトゥバリュー 機能またはサービスからビジネスが価値を実現するまでにかかる期間。 

タイムトゥマーケット アイデアが発想されてから、顧客に提供されるまでの期間。 

タイムトラッキング 個々の課題、その他の仕事やプロジェクトの種類に応じて、時間を追跡する
ツール。 

タイムボックス スクラムイベントの最⼤継続時間。 

タグベーステスト テストとコードモジュールには、あらかじめタグが割り当てられ、事前に割
り当てられたタグにマッチしたビルドが選択される。 

ダッシュボード まとめられたテスト結果をグラフィカルに表⽰する。 

タッチタイム リーン⽣産⽅式で、製品が実際に作業され価値が付加されている時間。 

チームダイナミクス 
チームがどのように連携しているかを測る指標。チーム⽂化、コミュニケー
ションスタイル、意思決定能⼒、メンバー間の信頼関係、チームの変化への
意欲などが含まれる。 

チェックイン ソフトウェアの変更をシステムのバージョン管理システムに提出すること。 

チェックボックストラ
ップ 

監査中⼼の視点が、全体的なセキュリティ⽬標を考慮することなく、コンプ
ライアンス要件の「チェックボックス」にのみ焦点を当てている状況。 

チェンジリーダー開発
モデル 

ジム・カンテラが提唱する、チェンジリーダーの能⼒を 5 段階に分けたモデ
ル。 

チャプター 
同じようなスキルを持ち、同じ部族の中で同じ⼀般的な能⼒領域で仕事をし
ている⼈たちの⼩さな集まり。チャプターは定期的に集まり、課題や専⾨分
野について話し合い、共有、スキル開発、再利⽤、問題解決を促進する。 

チャプターリード 
Spotify モデルにおけるスクワッドラインマネージャー。従来のピープルマネ
ジメント業務を担当し、⽇々の業務に携わり、個⼈と部⾨の能⼒を成⻑させ
る役割を担う。 

ツール EUT（被試験機器）やインフラをオーケストレーション、⾃動化、シミュレ
ート、モニターするツール。 

ツールチェーン 
単⼀ベンダーのソリューションではなく、タスクに特化した補完的なツール
の統合セットを使⽤して、エンド・ツー・エンドのプロセスを⾃動化するこ
とを意味する。 
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ティール組織 組織の運営において、それまでの世界観をすべて含めた意識レベルを提唱す
る新しい組織パラダイム。 

デイリースクラム スプリント期間中、チームが翌⽇の作業を再計画するための 15分以内の⽇
次のタイムボックスイベント。 

データベースリライア
ビリティエンジニア 
(DBRE) 

プロダクション環境の、すべてのユーザー向けサービスを⽀えるデータベー
スシステムを円滑に運営する責任者。 

データロスプロテクシ
ョン(DLP) 

サービス環境や組織内からファイルやコンテンツが削除されるのを防ぐため
のツール。Data Loss Protection。 

テスター システムやサービスのテストに責任を持つ⼈。 

テストアーキテクト EUT（被試験機器） のエンド・ツー・エンドの全体的なテスト戦略を定義す
る責任を有する者。 

テストアーティファク
トリポジトリ 

テストに使⽤したファイルのデータベース。 

テストキャンペーン テストキャンペーンには、1 つまたは複数のテストセッションが含まれる。 

テストケース データや構成情報を含む⼀連のテストステップ。テストケースは、EUT（被
試験機器）の少なくとも 1 つの属性をテストする特定の⽬的を持つ。 

テストスイート 特定の時間に 1 つのビルドで⼀緒に実⾏されるテストケースのセット。 

テストスクリプト テストケースの⾃動化。1 つのテストスクリプトに、データに応じて 1 つま
たは複数のテストケースを実装することができます。 

テストセッション 特定の時間に 1 つのビルドで⼀緒に実⾏される、1 つまたは複数のテストス
イートのセット。 

テストタイプ テストの⽬的が何であるかを⽰すもの。 

テストツール ビルドを通す前にコードの品質を検証するツール。 

テストトレンド 判断の履歴。 

テストバージョン 特定のビルドのテストに使⽤されたファイルのバージョン。 

テストハーネス 

テストの⾃動化を可能にするツールのこと。テストの実⾏に必要なシステム
・テスト・ドライバやその他のサポート・ツールを指します。テスト対象の
ソフトウェアと相互作⽤する⼩さなプログラムであるスタブやドライバを提
供する。 

テストフレームワーク ⾃動テストが設計・実装されるプロセス、⼿順、抽象的な概念、環境のセッ
ト。 

テストメソドロジー テストで使⽤される⼀般的な⼿法を特定する⽤語の総称。例として、ホワイ
トボックス、ブラックボックス 
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テストロール このクラスの⽤語は、テストに関連する⼈々の⼀般的な役割と責任を特定す
るもの。 

テスト階層 テストをグループにまとめることを表す⽤語の総称。 

テスト環境 

テスト環境とは、テストが⾏われるオペレーティングシステム（Linus、
Windows バージョンなど）、ソフトウェアの構成（パラメータオプションな
ど）、動的条件（CPU やメモリの使⽤率など）、物理的環境（電源、冷却な
ど）を指す。 

テスト期間 テストを実⾏するのにかかる時間。例：1回のテストにかかる時間 

テスト駆動開発(TDD) 

開発者がコードを作成する前にテストを作成するソフトウェア開発プロセ
ス。 
1. テストを書く 
2. そのテストと関連する他のテストを実⾏して、失敗を確認する 
3. コードを書く 
4. テストを実⾏する 
5. 必要に応じてコードを修正する 
6. 繰り返す 
ユニットレベルのテストやアプリケーションテストは、テスト対象となるコ
ードの前に作成される 

テスト結果（トレンド
ベース） 

相関係数のマトリクスにより、テスト結果（評点）に応じてテストケースと
コードモジュールを関連付ける。 

テスト結果リポジトリ テスト結果のデータベース 

テスト作成⼿法 テストケースを作成するための⽅法論を指すテスト⽤語の⼀種である。 

テスト選択⼿法 EUT（被試験機器）の、あるバージョンで実⾏するテストを選択するために
使⽤される⽅法を指す。 

テスト対象のアプリケ
ーション (AUT) 

EUT（被試験機器）はソフトウェア・アプリケーション。例：業務アプリケ
ーションのテスト。 

テスト容易性設計 EUT（被試験機器）が、テストを可能にする機能を備えて設計される。 

デプロイメント 指定された環境に、指定されたバージョンのソフトウェアをインストールす
ること（例：新しいビルドを本番環境に昇格させること）。 

デミングサイクル W.エドワーズ・デミングが提唱したプロセス管理のための 4 段階のサイク
ル。PDCA（Plan-Do-Check-Act）とも呼ばれる。 

デリバリーケイデンス デリバリーの頻度。例：1⽇あたりのデリバリー回数、1週間あたりのデリ
バリー回数など。 

デリバリーパッケージ デプロイメントのためにパッケージ化されたリリースアイテム（ファイル、
イメージなど）のセット。 
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テレメトリー 遠隔地やアクセスできない場所で測定値やその他のデータを収集し、そのデ
ータを受信機器に⾃動的に送信して監視すること。 

トイル ⽣産サービスの運営に関連する仕事の⼀種で、⼿動、反復、⾃動化可能、戦
術的、永続的な価値を持たない傾向がある。 

トーマス・キルマンコ
ンフリクトモード 

特定のコンフリクト状況下での⼈の⾏動選択を測定する。 

トライブ ⻑期的なミッションを持つスクワッドの集まりで、関連するビジネス能⼒に
基づいて活動する。 

トライブリード 
すべてのスクワッドの技術分野における、広く深い技術的専⾨知識を持った
シニアテクニカルリーダー。Spotify の定義では、共通の機能セット、製品、
サービスに共同で取り組む分隊のグループがトライブである。 

トラフィック量 サービス（Web サイトや API など）への訪問者が送受信するデータ量。 

トランク ソフトウェア製品の主要なソースコード統合リポジトリ。 

トレース 与えられたリクエストを処理する各機能やマイクロサービスを追跡し、デプ
ロイされたアプリケーションのパフォーマンスと健全性を把握すること。 

トロイの⽊⾺ 

オンラインゲームをプレイするなど、⽬的の操作を装って悪意ある操作を⾏
うマルウェアのこと。トロイの⽊⾺がウイルスと異なるのは、トロイの⽊⾺
が画像ファイルや⾳声ファイルなどの⾮実⾏ファイルに結合するのに対し、
ウイルスは動作に実⾏ファイルを必要とする点。 

ナレッジマネジメント 情報に基づいた意思決定を可能にするために、適切な情報が適切な場所や⼈
に適切なタイミングで提供されることを保証するプロセス。 

ニューロサイエンス 脳と神経系の研究。 

にんじん（Carrots） 望ましい⾏動を奨励し、報いるためのポジティブなインセンティブ。 

ネットワークリライア
ビリティエンジニア
(NRE) 

信頼性エンジニアリングの⼿法を⽤いて、ネットワークの信頼性を測定し、
⾃動化する。 

バージョンコントロー
ルツール 

「単⼀真正のソース」を確保し、すべてのプロダクションアーティファクト
の変更管理と追跡を可能とする。 

バースティング パブリッククラウドのリソースが必要に応じて追加され、プライベートクラ
ウドの総計算能⼒を⼀時的に増加させる。 

ハードニング 

不要なソフトウェアの削除や無効化、OS の既知の良いバージョンへのアッ
プデート、ネットワークレベルのアクセスを必要なものだけに制限、アラー
トを取得するためのログの設定、適切なアクセス管理の設定、適切なセキュ
リティツールの導⼊などにより、サーバーやインフラ環境を保護する。 
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バグ ソフトウェアのエラーや⽋陥で、予期せぬ事態やシステムを劣化させる状態
になること。 

バックドア 

システムへのアクセスに使⽤される通常の認証をバイパスするもの。バック
ドアの⽬的は、組織がシステムへの攻撃に使⽤された初期の脆弱性を修復し
たとしても、サイバー犯罪者に将来的なシステムへのアクセスを許可するこ
と。 

バックログ 

システムに対する要求で、通常は「ユーザーストーリー」の形式を取りプロ
ダクトバックログ項⽬の優先順位付けされたリストとして表現される。プロ
ダクトバックログは、プロダクトオーナーによって優先順位付けされ、機能
的、⾮機能的、および技術的なチームで⽣成された要件を含む必要がる。 

パッケージレジストリ 

ソフトウェアパッケージ、アーティファクト、およびそれらに対応するメタ
データのためのリポジトリ。組織が独⾃に作成したファイルや、サードパー
ティのバイナリを保存することができる。Artifactory や Nexus などが代表
的。 

パッチ バグや弱点を修正するために⾏われるソフトウェアのアップデート。 

バッチサイズ 1回のコードリリースに含まれる機能の量を指す。 

パッチマネジメント パッチを特定して実施するプロセス。 

パフォーマンステスト 
EUT（被試験機器）がそのシステムの性能基準を満たしているかどうかを判
断すること、あるいはシステムの性能能⼒がどの程度であるかを判断するこ
と。 

バリューストリーム 顧客の要望から製品やサービスが提供されるまでのすべての活動。 

バリューストリームマ
ッピング 

時間や品質などの無駄を定量化することに重点を置いて、機能サイロを越え
た情報、材料、作業の流れを描いたリーンツール。 

バリューストリームマ
ップ 

最初のリクエストから顧客の価値創造に⾄るまでの活動のエンドツーエンド
の流れを視覚的に表現する。 

バリューストリームマ
ネジメント 

DevOps のライフサイクルを通じた価値提供の流れを可視化する機能。ツー
ル例：Gitlab CI（Cloud Bees）、Jenkins 拡張機能である DevOptics。 

ハンドオフ 特定のタスクの責任を、ある個⼈またはチームから別の個⼈に移譲するため
の⼿順。 

ビジネスケース 予想される商業的利益に基づき、提案されたプロジェクトまたは事業の正当
性を証明するもの。 

ビジネストランスフォ
ーメーション 

ビジネスのあり⽅を変えること。これを現実のものとするには、組織のミッ
ションを実現するために全員がよりよく連携するために、⽂化、プロセス、
テクノロジーを変えることが必要。 

ビジネスバリュー 主要なビジネス KPIへのアプローチがもたらすメリット。 
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ファジング アプリケーションに無効な、あるいは予期しない、あるいはランダムなデー
タを⼊⼒する⾃動ソフトウェアテストの⼿法。 

フィーチャートグル 
ソフトウェアのスイッチを使⽤して機能を隠したり有効にしたりすること。
これにより、継続的なインテグレーションが可能となり、特定のステークホ
ルダーと⼀緒に機能をテストできる。 

フェデレーティッド ID 

広範囲のアプリケーション、システム、サービスへのアクセスに使⽤される
集中形式の ID。Identity-as-a-Service（IDaas）と呼ばれることもある。特に 
SAML または OAuth 認証メカニズムを介して、複数のサイトで再利⽤可能な 
ID。 

フォールスネガティブ 偽陰性。EUT（被試験機器）が実際にはテストの⽬的に対して合格であるに
も関わらず、誤って「不合格」と報告されること。 

フォールスポジティブ 偽陽性。EUT（被試験機器）が実際にはテストの⽬的に対して不合格である
にも関わらず、誤って「合格」と報告されること。 

フューチャーステート
マップ 

バリューストリームマップの⼀種で、⽬標とする最終状態がどのようなもの
であるか、必要な変更にどのように取り組むかを策定し、伝えることができ
る。 

プラグイン 
オーケストレーションツールと他のツールとの間であらかじめプログラムさ
れた統合。例えば、多くのツールが Jenkins と統合するためのプラグインを
提供している。 

プラクティス サービス提供の特定の側⾯（変更、インシデント、サービスレベルなど）を
管理するための完全なエンドツーエンドの機能。 

プラクティス/マイクロ
プロセスプランニング 

プラクティスやマイクロプロセスの⽬標、⽬的、インプット、アウトカム、
アクティビティ、ステークホルダー、ツールなどを定義するハイレベルなイ
ベント。このミーティングにはタイムボックスはない。 

プラクティスバッグロ
グ 

現在の要件と将来の要件を含め、業務上設計または改善する必要があるすべ
てのものを優先的にリストアップしたもの。 

ブラックボックス テストケースに EUT（被試験機器） の外部から観察可能な動作の知識のみ
を使⽤する。 

プリフライト トランク・ブランチに統合される前の EUT（被試験機器）に実施される活動
やプロセスの名称を指す⽤語の総称。 

ブルーグリーンテスト
（またはデプロイメン
ト） 

ブルーとグリーンという 2 つの環境を使って、ソフトウェアをテストの最終
段階から本番に移⾏させる。ソフトウェアがグリーンの環境で動作するよう
になったら、ルーターを切り替えて、すべての着信要求がグリーンの環境に
⾏くようにする（ブルーの環境はアイドル状態）。 

フレームワーク ツールをプラグインするためのバックボーン。⾃動化されたタスクを起動し
たり、⾃動化されたタスクの結果を収集したりする。 
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フロー ⼈、製品、情報がプロセスの中でどのように移動するかを意味する。フロー
は、「3 つの道」の「第 1 の道」。 

プログラミングベース
テスト 

テストケースプログラミング⾔語でコードを書いて作成するテスト。例：
JavaScript、Python、TCL、Ruby 

プロセス 

特定の⽬的を達成するために設計された、構造化された⼀連の活動のこと。
プロセスは、⼊⼒を受け取り、それらを定義された出⼒に変える。特定のイ
ンプットを取り、顧客にとって価値のある特定のアウトプットを⽣み出す、
関連する作業活動。 

プロセスオーナー 
プロセスの全体的な品質に責任を持つ役割。プロセスマネージャの役割を担
う⼈と同じ⼈に割り当てられることもあるが、⼤規模な組織ではこの 2 つの
役割は別々になることもある。(ITIL の定義) 

プロセススタンドアッ
プ 

スプリント⽬標に向けた進捗状況を確認し、阻害要因を可能な限り迅速に特
定するための 15分間のタイムボックスイベントです。 

プロセスの変更 ソフトウェア開発プラクティス、ITIL プロセス、変更管理、承認など、標準
的な IT プロセスの変更に焦点を当てる。 

プロダクトオーナー 製品の価値を最⼤化し、製品バックログを管理する責任者。バックログに優
先順位をつけ、⼿⼊れをし、所有する。スクワッドに⽬的を与える。 

プロダクトバッグログ システムに対する機能的および⾮機能的な要求事項を優先的にまとめたもの
で、通常はユーザーストーリーとして表現される。 

ベイトソンのステーク
ホルダーマップ 

進⾏中のイニシアティブに対するステークホルダーのエンゲージメントをマ
ッピングするためのツール。 

ペネトレーションテス
ト 

セキュリティ上の弱点を探し、システムの機能やデータにアクセスできる可
能性のある、コンピュータシステムに対する許可された模擬的な攻撃のこ
と。 

ヘリテージリライアビ
リティエンジニア
(HRE) 

レガシーアプリケーションや環境に SRE の原則と実践を適⽤する。 

ベロシティ あらかじめ定義された間隔で⾏われた仕事の量の測定。個⼈やチームが所定
の時間内に完了できる仕事の量。 

ボイスオブカスタマー
(VOC) 

顧客の要求やフィードバックを把握・分析し、顧客が何を求めているかを理
解するプロセス。 

ポリシー 組織が業務の⼀環として⾏ってよいこと、または⾏ってはならないことの観
点から境界を定義する正式な⽂書。 
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ホワイトボックステス
ト（またはクリアテス
ト、グラステスト、ト
ランスペアレントボッ
クステスト、構造的テ
スト） 

アプリケーションの機能ではなく、内部の設計構造や仕組みに関する広範な
知識を使⽤する。 

ホワイトリスティング 
コンピュータシステム上に存在し、アクティブであることが許可されている
承認済みソフトウェアアプリケーションのインデックスを指定する⼿法であ
る。 

マージ ソフトウェアの変更点をまとめてソフトウェアのバージョン管理システムに
統合すること。 

マイクロサービス API を介して相互に作⽤する⼩さなモジュールで構成され、システム全体に
影響を与えることなく更新可能なソフトウェア・アーキテクチャ。 

マイクロプロセス 
独⽴して定義、設計、実施、管理することができる明確な活動で、⼀般的に
は主要なサービスマネジメントの実践に関連付けられている。マイクロプロ
セスは、他のサービスマネジメント⼿法と統合されることもある。 

マイクロプロセスアー
キテクチャー 

エンド・ツー・エンドのサービスマネジメントを成功させるために必要なす
べての活動を統合的に実⾏する、統合されたマイクロプロセスの集合体。 

マインドセット ⼈の普段の態度や精神状態。 

マルウェア 通常は第三者の利益のために、ユーザーの許可なくコンピュータシステムに
アクセスするために設計されたプログラム。 

マルチクラウド 開発環境やテスト環境へのオンデマンドのマルチテナントアクセスを提供す
る。 

ムダ（リーン⽣産⽅
式） 

プロセス、製品、サービスに付加価値を与えないあらゆる活動。 

メトリックス プロセス、IT サービス、アクティビティを管理するために測定、報告される
もの。 

メンタルモデル 現実の世界で何かがどのように機能するかについて、誰かの思考プロセスを
説明したもの。 

モックオブジェクト 

実際のメソッド/オブジェクトの動作を制御してシミュレートするメソッド/
オブジェクト。モックオブジェクトはユニットテストで使⽤され、多くの場
合、テスト対象のメソッドはその中で他の外部サービスやメソッドを呼び出
す。これらを依存関係と呼ぶ。 

モデル 

システム、プロセス、IT サービス、CI などを表現したもので、将来の動作
を理解または予測するために使⽤される。プロセスの場合、モデルは特定の
タイプのトランザクションを処理するための事前定義されたステップを表
す。 
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モデルベーステスト テスト対象物のモデルからテストケースを⾃動的に導き出す。ツール例：
Tricentus 

モニタリング コンピュータ・サービスのシステム・リソースやパフォーマンスを監視する
ためのハードウェアまたはソフトウェア・コンポーネントの使⽤。 

モニタリングツール IT 組織が特定のリリースの特定の問題を特定し、エンドユーザーへの影響を
理解するためのツール。 

モノシリック 

ソフトウェアシステムは、機能的に区別できる部分（例えば、データの⼊出
⼒、データ処理、エラー処理、ユーザーインターフェースなど）が、アーキ
テクチャ的に独⽴したコンポーネントではなく、すべて織り込まれているモ
ノリシックなアーキテクチャを持つ場合、「モノリシック」と呼ばれる。 

ユーザー IT サービスの消費者。または、認証時に主張されるアイデンティティ（別
名：ユーザー名）。 

ユーザー/エンティティ
⾏動分析 (UEBA) 

正常なユーザーの⾏動と「異常な」ユーザーの⾏動を分析し、後者を防⽌す
ることを⽬的とした機械学習の⼿法。 

ユーザーストーリー 
ユーザーの視点から要件を説明するための簡潔な⽂章。ユーザーストーリー
は、利害関係者とアジャイルサービスマネジメントチームの間のコミュニケ
ーション、計画、交渉活動を促進するために使⽤される。 

ユーザビリティテスト ⼈間が EUT（被試験機器）を使⽤する際に満⾜のいく体験ができるかどうか
を判断する。 

ユニットテスト コードのロジックを検証する。 

ライセンススキャニン
グ 

依存関係にあるライセンスがアプリケーションと互換性があるかどうかをチ
ェックし、それらを承認またはブラックリストに登録する。ツール例：
Blackduck や Synopsis など 

ラルー（Laloux） (カル
チャーモデル) 

フレデリック・ラルーは、組織⽂化を理解するためのモデルを作成した。 

ランサムウェア 

ユーザーのデバイスまたはネットワークのストレージデバイス上のファイル
を暗号化します。暗号化されたファイルへのアクセスを回復するには、ユー
ザーはサイバー犯罪者に「⾝代⾦」を⽀払わなければならない。通常、ビッ
トコインなどの追跡が困難な電⼦決済⼿段を使⽤する。 

ランタイムアプリケー
ション⾃⼰保護 (RASP) 

本番環境の脅威が脆弱性を悪⽤する前に、積極的に監視してブロックするツ
ール。Runtime Application Self Protection。 

ランブック 
サービスを円滑に運⽤するために必要な⼿順をまとめたもの。以前は⼿動で
⾏われていたが、現在は Ansible のようなツールで⾃動化されていることが
多い。 

リーン ムダを省き、⼯程の流れを改善することで、顧客価値全体を向上させること
に主眼を置いた⽣産思想。 



DevOps ⽤語集 

© DevOps Institute DevOps ⽤語集 27 
 

リーン (形容詞) 余分な、経済的な。豊かさ、潤いがないこと。 

リーン IT IT製品やサービスの開発・管理に、リーン⽣産⽅式の主要な考え⽅を適⽤す
る。 

リーンエンタープライ
ズ 

リーン⽣産⽅式を⽀える重要なアイデアを戦略的に企業全体に適⽤する組
織。 

リーンキャンバス 1ページのビジネスプランテンプレート。 

リーンスタートアップ 失敗のリスクを減らすために、最も効率的な⽅法でビジネスや製品を開発す
るためのシステム。 

リーンプロダクト開発 リーンの原則を活⽤して製品開発の課題を解決する。 

リーン⽣産⽅式 主にトヨタ⽣産⽅式から派⽣したリーン⽣産⽅式の思想。 

リスク 

危害や損失をもたらしたり、組織の⽬的達成能⼒に影響を与えたりする可能
性のある出来事。リスクの管理は、リスクの特定、リスクの分析、リスクの
管理という 3 つの活動からなる。将来の損失の確率的な頻度と確率的な⼤き
さのこと。危害や損失を引き起こしたり、組織の⽬的を実⾏または達成する
能⼒に影響を与えたりする可能性のある事象に関連する。 

リスクイベント 
危害や損失をもたらしたり、組織の⽬的達成能⼒に影響を与えたりする可能
性のある出来事。リスクの管理は、「リスクの特定」「リスクの分析」「リ
スクの管理」の 3 つの活動から成り⽴つ。 

リスクマネジメントプ
ロセス 

「リスク」がコンテキストに沿って評価され、処理されるプロセスのこと。
ISO31000より：1)コンテキストの確⽴、2)リスクの評価、3)リスクの処理
（再調停、低減、受容）。 

リトルの法則 
ジョン・リトルが提唱した定理で、静⽌したシステムにおける顧客の⻑期平
均数 L は、⻑期平均の有効到着率λに顧客がシステム内で過ごす平均時間 W
を掛けたものに等しいというもの。 

リリース 構築され、テストされ、本番環境に展開されるソフトウェア。 

リリースオーケストレ
ーション 

典型的なのはデプロイメント・パイプラインで、本番で問題になるような変
更を検出するために使⽤される。他のツールをオーケストレーションするこ
とで、パフォーマンス、セキュリティ、ユーザビリティなどの問題を特定す
る。Jenkins や Gitlab CI などのツールは、リリースを「オーケストレーショ
ン」することができる。 

リリースガバナンス 
何が変化しているのかを理解したいというビジネスのニーズを満たすため
に、監査可能で追跡可能な⽅法でリリースを管理するためのコントロールと
⾃動化（セキュリティ、コンプライアンス、またはその他）に関するもの。 

リリースマネジメント リリースを管理し、Continuous Delivery と Deployment Pipeline を⽀えるプロ
セス。 
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リリース候補 デプロイ⽤に準備されたリリースパッケージは、「リリース」に合格してい
る場合もあれば、合格していない場合もある。 

リリース受け⼊れ基準 リリースパッケージの測定可能な属性で、リリース候補が顧客への展開に適
しているかどうかを判断する。 

リワーク 不良を修正するために必要な時間と労⼒（無駄）。 

レイテンシー 
メッセージの通信に発⽣する遅延のことで、サーバーなどが最初のリクエス
トを受け取ってから、クライアントなどがレスポンスを受け取るまでの「通
信上の」時間である。 

レジリエンス 変化やインシデントに寛容な環境や組織を構築すること。 

レスポンスタイム レスポンスタイムとは、ユーザーがリクエストをしてからレスポンスを受け
取るまでにかかる時間の合計。 

レメディエーション 
DevOps プロセス中に発⾒された問題を解決するためのアクション。例：継
続的テスト中に、テストケースで失敗判定した EUT（被試験機器）の変更に
対するロールバック。 

ロールバック 統合が完了したソフトウェアの変更は、統合から削除される。 

ロールベースアクセス
制御 (RBAC) 

システムへのアクセスを許可されたユーザーに制限するためのアプローチ。 

ロギング 
プロセスコール、イベント、ユーザーデータ、レスポンス、エラー、ステー
タスコードなど、システムパフォーマンスに関連するすべてのログを取得、
集約、保存すること。Logstash や Nagios が代表的な例。 

ログ テストアクティビティや EUT（被試験機器）コンソールログなどの詳細をシ
リアル化したレポート。 

ログマネジメント 
情報システム内で作成される⼤量のログデータの⽣成、送信、分析、保管、
アーカイブ、最終的な廃棄を管理、促進するために使⽤されるプロセスとポ
リシーの集合体。 

ロングライフテスト システム全体が⻑期間にわたって期待通りの性能を発揮するかどうかを判断
するテスト。 

ワークアラウンド 
インシデントや問題の影響を軽減または排除するための⼀時的な⽅法。既知
のエラーデータベースに既知のエラーとして記録されることがある。(ITIL
の定義)。 

ワーム（コンピュー
タ） 

ワームは、さまざまなファイルに付着し、コンピュータ間の経路を探すこと
によって、システム上で⾃⼰複製を⾏う。通常、ネットワークの速度を低下
させ、単独で実⾏することができる（ウイルスは実⾏するためにホスト・プ
ログラムが必要）。 
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ワールドカフェ 

知識共有のための構造化された会話プロセスで、グループの⼈々が複数のテ
ーブルで 1 つのトピックについて議論し、個⼈は定期的にテーブルを交換
し、「テーブルホスト」によって新しいテーブルでの前回の議論を紹介して
もらう。 

安定性 
サービスが変化を受け⼊れる感受性と、システム変更によって引き起こされ
る可能性のある負の影響。サービスには、⻑期間にわたって機能するという
信頼性はあるが、変更が容易ではないため、安定性はない。 

依存関係スキャニング 
アプリケーションの開発やテストを⾏う際、依存関係にあるセキュリティ脆
弱性を⾃動的に発⾒するために使⽤する。よく知られているツールとして、
Synopisis、Gemnasium、Retire.js、bundler-audit などがある。 

依存関係ファイアウォ
ール 

多くのプロジェクトでは、未知の、あるいは検証されていないプロバイダか
ら提供されている可能性のあるパッケージに依存しており、潜在的なセキュ
リティの脆弱性をもたらしている。依存関係をスキャンするツールはある
が、それはダウンロードされた後のこと使⽤される。これらのツールは、そ
のような脆弱性が最初からダウンロードされないようにする。 

依存関係プロキシ 

多くの組織にとって、頻繁に使⽤されるアップストリームイメージ／パッケ
ージのためのローカルプロキシがあることは望ましい。CI/CD の場合、プロ
キシはリクエストを受け取り、レジストリからアップストリームイメージを
返す役割を担い、プルスルーキャッシュとして機能する。 

運⽤ (Ops) 

品質保証アナリスト、リリースマネージャー、システムおよびネットワーク
管理者、情報セキュリティオフィサー、ITオペレーションスペシャリスト、
サービスデスクアナリストなど、システムやサービスを展開・管理するため
に必要な⽇々の運⽤活動に携わる⼈。 

価値の流れ エンドツーエンドのバリューストリームを⽰すマップの⼀形態。このビュー
は通常、企業内では利⽤できない。 

価値効率 最⼩限の時間と資源で価値を⽣み出せること。 

可観測性 サービス全体に関するできるだけ多くのデータを外部に出し、そのサービス
の現在の状態を推測することに焦点を当てる。 

可変速な IT 従来のプロセスとデジタルプロセスが組織内で共存し、それぞれのスピード
で動くようなアプローチ。 

可⽤性 システムが機能している状態で、（ユーザが）使⽤可能な時間の割合。 

課題管理 ソフトウェア開発のライフサイクルを通して、バグや問題を捉え、追跡し、
解決するためのプロセス。 

回帰テスト 以前は機能していたものを壊していないかどうかを判断する。 
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改善のカタ 

継続的な学習と改善の⽂化を作るための構造的な⽅法。（⽇本のビジネスで
は、「型」とは、物事を「正しい」⽅法で⾏うという考え⽅。組織の⽂化
は、⼀貫したロールモデリング、ティーチング、コーチングを通じて、その
「型」として特徴づけることができる） 

開発テスト 開発者のテスト環境がプロダクションのテスト環境を適切に表現しているこ
とを確認するテスト。 

開発者 (Dev) 
EUT（被試験機器）の変更を開発する責任を有する個⼈。あるいはアプリケ
ーションエンジニアやソフトウェアエンジニアなど、ソフトウェア開発活動
に携わる個⼈。 

外部⾃動化 トイルの削減を⽬的としたサービス以外のスクリプトや⾃動化。 

完了の定義 ⽣産ラインへのリリースが可能となるために、インクリメントが満たさなけ
ればならない期待値についての共通理解。(Scrum.org) 

官僚主義的⽂化 標準的なチャネルや⼿順を使⽤する傾向があるが、危機的状況ではそれでは
不⼗分な場合がある(Westrum)。 

監査マネジメント 
製品やサービスの監査性を確保するための⾃動化されたツールを使⽤するこ
と。これには、ビルド、テスト、デプロイ活動の監査ログの保存、構成やユ
ーザーの監査、本番操作のログファイルなどが含まれる。 

基本セキュリティハイ
ジーン 

すべての環境に例外なく適⽤されなければならない、最低限のセキュリティ
対策の共通セット。具体的には、基本的なネットワークセキュリティ（ファ
イアウォールと監視）、ハードニング、脆弱性とパッチの管理、ログの記録
と監視、基本的なポリシーと実施（「コードとしてのポリシー」というアプ
ローチで実施される場合もある）、アイデンティティとアクセスの管理など
が含まれる。 

既知のエラー ⽂書化された根本原因と回避策がある問題。(ITIL 定義) 

機械学習 データから学習するアルゴリズムを⽤いたデータ分析。 

機能テスト サービスの機能動作が期待通りであるかどうかを判断するためのテスト。 

機密管理 
アプリケーション、サービス、特権アカウント、および IT エコシステムの
その他の機密部分で使⽤するパスワード、鍵、API、トークンなどのデジタ
ル認証資格（秘密）を管理するためのツールと⽅法を指します。 

機密情報の検出 パスワード、認証トークン、秘密鍵などの機密情報が、意図せずにリポジト
リのコンテンツの⼀部として流出することを防ぐことを⽬的とする。 

規格適合性テスト EUT（被試験機器）が規格に準拠しているかどうかを判断するテスト。 

技術経済的なパラダイ
ムシフト 

カルロタ・ペレスが考案した、イノベーションに基づく経済・社会発展の⼀
般的な理論の中核をなすもの。 
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協調と競争 ⽂化的な価値観の変化として、社内での競争や分裂を避け、協調性・協⼒性
を⾼めることが重要である。 

脅威インテリジェンス 
脅威の性質または脅威が実⾏することが知られている⾏為に関連する情報。
また、ある脅威の⾏動に関連する「侵害の指標」や、ある脅威の⾏動を修正
する⽅法を記述した「⾏動指針」を含むこともある。 

脅威エージェント 
⼈間または⾃動化された⾏為者で、システムに危害を加える、またはシステ
ムを危険にさらすことを意図して、そのシステムに対して⾏動する者。「脅
威⾏為者」とも呼ばれることがある。 

脅威モデリング 潜在的な脅威をランク付けし、モデル化することで、リスクが関連するアプ
リケーションの価値との関連で理解し、軽減できるようにする⼿法。 

脅威検知 
攻撃を検知し、報告し、対応する能⼒を⽀援する能⼒を指す。侵⼊検知シス
テム、DoS（サービス妨害）システムにより、ある程度の脅威の検知と防⽌
が可能。 

継続的インテグレーシ
ョン (CI) 

開発者は少なくとも毎⽇、⾃分のコードをトランクやマスターにマージし、
コードをコミットするたびにテスト（ユニットテスト、インテグレーション
テスト、受け⼊れテスト）を実施することが求められる開発⼿法。 

継続的インテグレーシ
ョン・ツール 

定期的にコードのマージ、ビルド、テストを⾏うことで、即時のフィードバ
ックループを実現するツール。例として以下のようなものがある。Atlassian 
Bamboo、Jenkins、Microsoft VSTS/Azure DevOps、TeamCity 

継続的サービス改善
(CSI) 

ITIL コア・パブリケーションの⼀つで、サービス・ライフサイクルのステー
ジの⼀つ。Continual Service Improvement。 

継続的テスト (CT) これは、DevOps環境における EUT（被試験機器）のテストと検証に関連す
る⽤語の総称。 

継続的デプロイメント ⾃動化されたテストに合格したすべての変更を、⾃動的にプロダクション環
境にデプロイできるようにするための⼀連の⼿法。 

継続的デリバリー (CD) ソフトウェアのライフサイクルを通じて、常にリリース可能な状態にしてお
くことに重点を置いた⼿法。 

継続的デリバリーパイ
プライン 

製品の変更に対して段階的に実⾏される⼀連のプロセス。パイプラインの最
初に変更が投⼊される。変更とは、アプリケーションの新しいバージョンの
コード、データ、イメージの新バージョンである。各ステージでは、前のス
テージで⽣じた成果物を処理し、最後のステージでは、プロダクション環境
へのデプロイメントが⾏われる。 

継続的デリバリーパイ
プライン・アーキテク
ト 

継続的デリバリーパイプラインの実装とベストプラクティスを導く責任者。 



DevOps ⽤語集 

© DevOps Institute DevOps ⽤語集 32 
 

継続的デリバリーパイ
プライン・ステージ 

継続的デリバリーパイプラインにおける各プロセス。これらは標準的なもの
ではない。例えば、設計：実装の変更を決定する、作成：設計の変更が統合
されていないバージョンを実装する、統合：統合する。 

継続的フロー プロセスの最初のステップから最後のステップまで、ステップ間のバッファ
を最⼩限（またはゼロ）にして、⼈や製品をスムーズに移動させること。 

継続的モニタリング 
(CM) 

試験結果情報の記録、通知、警告、表⽰、分析に関連する⽤語の総称。 

継続的改善 デミングの「Plan-Do-Check-Act」をベースにした、製品・プロセス・サービ
スの改善を継続的に⾏うためのモデル。 

⽋陥密度 ユニットで発⾒された⽋陥の数 例：⽋陥数/KLOC、⽋陥数/変更数。 

堅牢（DevOps） 
継続的なデリバリーパイプラインのできるだけ早い段階でセキュリティ対策
を盛り込み、DevOps の実践だけでは得られないサイバーセキュリティ、リ
リースのスピード、品質を向上させる⼿法。 

堅牢な開発(DevOps) 
継続的なデリバリーパイプラインのできるだけ早い段階でセキュリティ対策
を盛り込み、DevOps のプラクティスだけで得られる以上のサイバーセキュ
リティ、リリースのスピード、品質を実現する⼿法。 

故障率 単位時間当たりの失敗判定数 

互換性テスト ピア・ツー・ピアのアプリケーションやプロトコルなど、EUT（被試験機
器）が他の EUT（被試験機器）相互運⽤できるかどうかを判断するテスト。 

攻撃パス 

攻撃者の⽬的を達成するために、脅威が悪⽤する可能性のある弱点の連鎖の
こと。例えば、攻撃経路は、ユーザーの認証情報の漏洩から始まり、脆弱な
システムで特権を昇格させ、保護されたデータベースにアクセスし、その情
報を攻撃者⾃⾝のサーバーにコピーするために使⽤される。 

構成管理 
製品の性能、機能、物理的属性と、要求、設計、運⽤情報との⼀貫性を、プ
ロダクトライフサイクルを通して確⽴し、維持するためのシステムエンジニ
アリングプロセス。Configuration Management（CM）。 

構造改⾰ 権限の階層、⽬標、構造的特徴、管理⼿順、管理システムの変更。 

根本原因分析 問題やインシデントの根本的な原因を特定するために取る⾏動。Root Cause 
Analysis (RCA)。 

仕掛り作業(WIP) 着⼿したが完了していない作業。 

指標 製品やインフラの健全性を監視するために使⽤される測定に関連する⽤語の
総称。 

事業継続 災害や予期せぬ事故によって重要なサービスが停⽌した場合でも、業務や中
核的なビジネス機能に深刻な影響が及ばないようにする組織の能⼒。 
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次世代育成能⼒ ⻑期的な成果を第⼀に考える⽂化的な考え⽅で、組織がその成果を達成する
ための投資や協⼒を推進する。 

⾃動DevOps 
Auto DevOps は、ソフトウェア開発ライフサイクルを⾃動的に構成すること
で、DevOps のベストプラクティスをプロジェクトにもたらす。アプリケー
ションの検出、ビルド、テスト、デプロイ、監視を⾃動的に⾏う。 

⾃動スケーリング コストをコントロールしながら、トラフィックや容量の変化に応じて、イン
フラを⾃動的かつ弾⼒的に拡⼤・縮⼩できること。 

⾃動ロールバック 
デプロイ中に障害が検出された場合、オペレーター（または⾃動化されたプ
ロセス）が障害を確認し、障害のあるリリースを以前の既知の動作状態にロ
ールバックする。 

⾃由と責任 
DevOps のような⾃⼰管理の⾃由には、勤勉であること、アドバイスのプロ
セスに従うこと、成功と失敗の両⽅にオーナーシップを持つことなどの責任
が伴うという⽂化的な中核的価値観。 

邪悪な質問 
邪悪な質問は、私たちの⾏動や選択を形作る仮定を明らかにするために使わ
れる。ある問題、課題、コンテキストについて私たちが抱いている、埋め込
まれた、そしてしばしば⽭盾した仮定を明確にする質問である。 

弱点 攻撃者がアプリケーションやシステム、またはそこに含まれるデータを危険
にさらすために利⽤できるソフトウェアのエラー。脆弱性とも呼ばれる。 

主要指標 プロセス、IT サービス、アクティビティを管理するために測定、報告される
もの。 

主要成功要因 (CSF) IT サービス、プロセス、計画、プロジェクト、その他の活動が成功するため
に起こるべきこと。Critical Success Factor。 

受け⼊れテスト駆動開
発 

開発を始める前に、チーム全体で受け⼊れ基準を例を挙げて共同で議論し、
具体的な受け⼊れテストに落とし込んでいく⼿法。ATDD（Acceptance Test 
Driven Development）。 

修復計画 失敗した変更やリリースの後に取るべき⾏動を決定する計画。(ITIL 定義) 

従業員ネットプロモー
タースコア（eNPS） 

組織が従業員のロイヤリティを測定するための⽅法。ネットプロモータース
コアは、元々は顧客サービスのツールで、後に顧客ではなく従業員を対象に
使われるようになった。 

処理時間 製造または開発の⼿順によって、1 つまたは複数の⼊⼒が完成品に変換され
る期間のこと。(ビジネス⽤語辞典) 
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助⾔プロセス 

決定を下す者は、その決定によって重要な影響を受けるすべての⼈と、その
問題について専⾨知識を持つ⼈に助⾔を求めなければならない。受け取った
助⾔は考慮されなければならないが、必ずしも受け⼊れたり従ったりする必
要はない。助⾔プロセスの⽬的は、コンセンサスを形成することではなく、
意思決定者が可能な限り最善の意思決定を⾏えるように情報を提供すること
であり、助⾔プロセスに従わないと、信頼が損なわれ、ビジネスに不必要な
リスクが⽣じる。 

信頼感の⾼い⽂化 信頼感の⾼い⽂化を持つ組織は、良好な情報の流れ、部⾨を超えた協⼒関
係、責任の共有、失敗からの学習、新しいアイデアを奨励します。 

信頼性 
サービス、コンポーネント、または CI が、合意された機能を中断すること
なく実⾏できる時間を⽰す尺度。通常、MTBF または MTBSI として測定さ
れる。(ITIL 定義) 

信頼性テスト このテストの⽬的は、⻑期間にわたってストレスや負荷がかかる条件下で、
完全なシステムが期待通りに動作するかどうかを判断する。 

⼼理的安全性 チームが対⼈的なリスクを取るのに安全であるという信念を共有すること。 

振る舞い駆動開発
(BDD) 

テストケースは、EUT（被試験機器）の外部から観察可能な⼊⼒と出⼒をシ
ミュレートすることで作成される。Behavior Driven Development (BDD)。
ツール例：Cucumber。 

神経可塑性 特に学習や経験、あるいは傷害に対応して、シナプス結合を形成し、再編成
する脳の能⼒を指す。 

⼈の変化 従業員の態度、⾏動、スキル、またはパフォーマンスを変えることに焦点を
当てる。 

垂直スケーリング 
例えば、より⾼速なコンピュータを使⽤してより多くのタスクをより速く実
⾏するなど、処理速度を向上させるためにコンピューティングリソースの規
模を拡⼤する。 

⽔平スケーリング 処理量を増やすために計算機資源の規模を⼤きくする。例：コンピュータの
台数を増やし、より多くのタスクを並⾏して実⾏する。 

制約 制限や制約、束縛するもの。「ボトルネック」も参照。 

制約条件理論 ⽬標達成を阻む最も重要な制限要因（＝制約）を特定し、その制約が制限要
因でなくなるまで計画的に改善していく⽅法論。 

静的アプリケーション
・セキュリティ・テス
ト (SAST) 

ソースコードにバグや弱点がないかをチェックするテストの⼀種。 

静的コード解析 メモリリーク、使⽤されていない変数、使⽤されていないポインターなど、
ソースコードの論理的なエラーや抜けを検出すること。 

脆弱性 攻撃者が悪⽤できる設計、システム、またはアプリケーションの弱点。 
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脆弱性インテリジェン
ス 

既知の脆弱性に関する情報（影響を受けるソフトウェアのバージョン、脆弱
性の相対的な重要度：例えば、ユーザー・ロールの特権の昇格につながる
か、サービス拒否を引き起こすか）、脆弱性の悪⽤可能性（悪⽤の容易さ/難
しさ）、場合によっては現在の悪⽤率（活発に悪⽤されているか、理論上だ
けか等）を記載。また、この情報には、記述された脆弱性を修正したことが
確認されているソフトウェアのバージョンに関するガイダンスも含まれるこ
とが多い。 

脆弱性マネジメント 脆弱性を特定し、改善するプロセス。 

設計原則 DevOps のデリバリー運⽤モデルを設計、組織、管理するための原則。 

組織モデル DevOps では、Spotify の Squad という IT 組織をモデルにしたアプローチをと
る。 

組織的変化 組織内の⼈間の⾏動を、新しい構造やプロセス、要求に適合させるための努
⼒。 

組織⽂化 組織のメンバーを束ねる、共有された価値観、前提、信念、および規範のシ
ステム。 

多要素⼈情 認証に 2 つ以上の要素を使⽤すること。2 要素認証と同義で使われることが
多い。 

多要素認証 認証に少なくとも 2 つの要素を使⽤すること。2 つの要素は同じクラスのも
のでもよい。 

妥当性 継続的テストでは、最も重要なテストとテスト結果に焦点を当てることを重
視する。 

待ち時間 仕事を待つための無駄な時間（例：開発・テストのインフラ待ち、リソース
待ち、経営陣の承認待ち）。 

脱予算経営 コマンド＆コントロールを超えて、よりエンパワーされた適応的な状態を⽬
指すマネジメントモデル。 

単⼀障害点(SPOF) SPOF（Single Point of Failure）。システムの⼀部で、故障するとシステム全
体が機能しなくなるもの。 

統合開発環境 (IDE) 
'lint' チェック 

リンティングは、コードに潜在的なエラー（フォーマットの不⼀致、コーデ
ィング標準や規約への⾮準拠、論理的エラーなど）がないかを分析するプロ
グラムを実⾏すること。 

統合開発環境(IDE) 

開発者がソフトウェアを書いたりテストしたりするための基本的なツールを
統合したソフトウェアスイート。通常、IDE にはコードエディタ、コンパイ
ラまたはインタープリタ、デバッガが含まれており、開発者は単⼀の GUI
（グラフィカル・ユーザー・インターフェース）でアクセスする。IDE は独
⽴したアプリケーションである場合もあれば、1 つ以上の既存の互換性のあ
るアプリケーションの⼀部として含まれている場合もある。(TechTarget) 



DevOps ⽤語集 

© DevOps Institute DevOps ⽤語集 36 
 

動的アプリケーション
セキュリティテスト
(DAST) 

構築されたコードに対して実⾏され、公開されたインターフェースに対する
テスト⼀種。Dynamic Application Security Testing。 

動的解析 
オフラインでコードの検証を繰り返すのではなく、アプリケーションが稼働
している間に不具合を検出することを⽬的として、リアルタイムにデータを
実⾏してテストすること。 

特権アクセスマネジメ
ント (PAM) 

企業が重要な資産への安全な特権的アクセスを提供し、特権的なアカウント
とアクセスを保護、管理、監視することで、コンプライアンス要件を満たす
ことを⽀援する技術(Gartner社)。Privileged Access Management。 

内部⾃動化 負担軽減を⽬的としたサービスの⼀環として提供されるスクリプトやオート
メーション。 

認可 リソースへのアクセス権を持つユーザーに役割を付与するプロセス。 

認証 

主張された⾝元を確認するプロセス。認証は、知っていること（パスワード
や PIN など）、持っているもの（トークンやワンタイムコード）、本⼈であ
ること（バイオメトリクス）、またはコンテキスト情報などに基づいて⾏わ
れる。 

認知バイアス 
認知バイアスとは、⼈間の脳が個⼈的な経験や好みのフィルターを通して情
報を認識する傾向があるために起こる、客観的な思考の制限であり、判断に
おいて規範や合理性から逸脱する体系的なパターン。 

爆発半径 
サービスインシデントのインパクト分析に使⽤。特定の IT サービスに障害
が発⽣した場合、影響を受けるユーザー、顧客、他の依存するサービスな
ど。 

発⽣的⽂化 (DevOps) 

発⽣的⽂化の組織では、ミッションとの同⼀化を通じて連携が⾏われる。個
⼈は、⾃分がすべきこと、そしてその結果への影響に「納得」する。発⽣的
⽂化の組織は、必要な情報を必要な⼈に積極的に届ける傾向がある。
(Westrum) 

判定 テスト結果は不合格、合格、判定不能のいずれかに分類される。 

避難訓練 
ライブサービスの運⽤に焦点を当てた計画的な障害テストプロセス。サービ
スの障害テストのほか、コミュニケーション、ドキュメンテーション、その
他のヒューマンファクタのテストを含む。 

⾮機能テスト ソフトウェアサービスの性能、使い勝⼿、信頼性などの⾮機能⾯をチェック
することを⽬的としたサービステストの⼀種。 

⾮機能要求 
特定の動作や機能（可⽤性、信頼性、保守性、サポート性など）ではなく、
システムの動作を判断するための基準を規定した要求事項、システムの品
質。 

⾮難なしのポストモー
テム 

サービスインシデントの原因となった⾏為を⾏ったエンジニアが、罰や報復
を恐れずに⾃分の⾏った⾏為について詳細な説明を⾏うプロセス。 
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標準的な変更 事前に承認された、⼿順や作業指⽰に従った低リスクの変更。(ITIL の定義) 

病理学的⽂化 情報を個⼈的なリソースとして捉え、政治的な権⼒闘争に利⽤する傾向があ
る（Westrum）。 

品実マネジメント テストケースの計画、テストの実⾏、⽋陥の追跡（多くはバックログへ）、
重要度と優先度の分析を扱うツール。CA の Agile Central など 

頻度 アプリケーションがリリースされる頻度。 

付加価値時間 価値を⽣み出す活動（開発、テストなど）に費やされた時間。 

分散バージョン管理シ
ステム(DVCS) 

ソフトウェアのリビジョンが格納される。分散型リビジョン管理システム
（DRCS）とも呼ばれる。 

⽂化 (組織⽂化) 組織に固有な⼼理的・社会的環境に貢献する価値観や⾏動様式。 

変化による疲労 個⼈やチームが組織の変化に対して無関⼼であったり、消極的な諦めの気持
ちを持っていること。 

変⾰型リーダーシップ 
リーダーがフォロワーの価値観や⽬的意識に訴えることで、フォロワーがよ
り⾼いパフォーマンスを発揮するように⿎舞し、動機づけを⾏い、⼤規模な
組織変⾰を促進するリーダーシップモデル（State of DevOps Report, 2017）。 

変更 IT サービスに影響を与える可能性のあるものを追加、変更、削除すること。
(ITIL®定義) 

変更に伴うテスト選定
⽅法 

テストの属性と、ビルドで変更されるコードの属性を照合する基準に従って
選択されます。 

変更リードタイム 変更要求から変更の提供までの時間を⽰す指標。 

変更管理 ライフサイクルを通してすべての変更をコントロールするプロセス。(ITIL®
定義) 

変更管理 (組織的) 
個⼈、チーム、組織を現在の状態から望ましい未来の状態へと移⾏させるた
めのアプローチ。求められるビジネス成果を達成するために、変化の⼈間側
を管理するプロセス、ツール、テクニックを含む。 

変更失敗率 失敗した変更やロールバックされた変更の割合を⽰す指標。 

変更要求 (RFC) 変更を⾏うための正式な提案。RFC という⽤語は、変更記録や変更そのもの
を意味するものとして誤⽤されることが多い。(ITIL 定義) 

法規制対応テスト 
試験の⽬的は、EUT（被試験機器）が特定の規制要件に適合しているかどう
かを判断することである。例：EUT（被試験機器）が消費者クレジットカー
ド処理に関する政府の規制を満たしていることを検証する。 

問題 1 つまたは複数のインシデントの根本的な原因のこと。(ITIL 定義) 
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役割 

⼈やチームに与えられる責任、活動、権限のセット。役割はプロセスによっ
て定義される。⼀⼈の⼈間やチームが複数の役割を持つこともある。ユーザ
ーがシステムまたはアプリケーション内でアクションを実⾏できるように、
ユーザーまたはユーザーグループに割り当てられた⼀連の権限のこと。 

優先順位 インパクトと緊急性に基づいた、インシデント、問題、または変更の相対的
な重要性のこと。(ITIL の定義) 

要求事項マネジメント 要件定義、トレーサビリティ、階層化、依存関係を扱うツール。また、コー
ド要求や要求に対するテストケースを扱うことも多い。 

累積フローダイアグラ
ム 

アジャイルソフトウェア開発やリーン製品開発で使⽤されるツール。ある状
態での作業量を描いた⾯積グラフで、到着、待ち⾏列の時間、待ち⾏列の
量、出発を⽰す。  

論理爆弾 (Slag Code) ロジックボム。プログラムされた条件が満たされたときに、システムに害を
及ぼすために使⽤される悪意のあるコードの⽂字列。 

冪等性(べきとうせい) 

CM ツール（Puppet、Chef、Ansible、Salt など）は、サーバーの望ましい状
態をコードや宣⾔として定義し、定義された状態を時系列で⼀貫して実現す
るために必要なステップを⾃動化することで、「冪等性」を実現しているこ
とを訴求している。 
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コースで紹介された動画 
 
 

モジュール タイトルと内容 リンク 

1：DevSecOpsの成果の実現 'DevSecOps: What is It? なぜセキ

ュリティを引き継ぐのか」

Shannon Lietz氏（19:18） 

https://youtu.be/V9IuDB8ICJM 

2：サイバー脅威の状況の定義 ロバート・リーの「The 

Industrial Cyberthreat Landscape: 

2019 Year in Review」（09:16） 

https://youtu.be/3yQrzUEJAkI 

3: レスポンシブなDevSecOpsモデル

の構築 

Dave Farley氏による「What is 

DevSecOps」（19:11） 

https://youtu.be/NdvMUcWNlFw 

4: DevSecOpsのステークホルダーの

統合 

ピーター・グリーン氏による「

ラルー・カルチャー・モデルを

用いたリーンおよびアジャイル

の導入」（09:21） 

https://youtu.be/g0Jc5aAJu9g 

5：DevSecOpsプラクティスの確立 Yvonne Wassenaar氏による「

DevSecOpsの台頭」（14:58） 

https://youtu.be/LOii0t2fdlI 

6：スタートアップのためのベスト

・プラクティス 

Chris Rutter氏による「アジャイ

ルんクラウド変革プロジェクト

にセキュリティを組み込む」（

24:57） 

https://youtu.be/clhiT8Le6pk 

6：スタ－トアップのためのベスト

・プラクティス 

Kat Cosgrove氏による「Jfrog 

Platformを使った DevSecOpsのベ

ストプラクティス」(38:54) 

https://youtu.be/wZb2l4ZB4kg 

7：DevOps パイプラインと継続的コ

ンプライアンス 

「DevSecOpsの概要」 by Nicolas 

Chaillan (06:24) 

https://youtu.be/YpGLUW15JII 

8: アウトカムを使った学習 「失敗と第三の道」 by アーロン

・ブライス (05:26) 

https://www.youtube.com/watch?v

=1vn2g_rm-d8 

このドキュメントは、DevOps Instituteの DevSecOps Foundationコースに

関連する記事やビデオへのリンクを提供しています。この情報は、

DevSecOps関連の概念や用語の理解を深めるために提供されているもの

で、試験の対象ではありません。 

もちろん、ウェブ上には他のビデオ、ブログ、ケーススタディが豊富に

あります。 

追加のご提案もお待ちしております。 

https://youtu.be/V9IuDB8ICJM
https://youtu.be/3yQrzUEJAkI
https://youtu.be/NdvMUcWNlFw
https://youtu.be/g0Jc5aAJu9g
https://youtu.be/LOii0t2fdlI
https://youtu.be/clhiT8Le6pk
https://youtu.be/wZb2l4ZB4kg
https://youtu.be/YpGLUW15JII
http://www.youtube.com/wa
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DevOpsレポート 
 

レポート＆リンク 作家・出版社 

2020年 DevSecOpsコミュニティ調査 ソナタイプ 

2020年グローバルデベロッパーレポート Gitlab 

Accelerate State of DevOps Report 2019（アクセレレ

ート ステート オブ デブオプス レポート 2019）」を

発表 

Nicole Forsgren博士、Gene Kim氏、Jez Humble氏とGoogle 

Cloud Platform（GCP）とのコラボレーション 

アジャイルの現状 デジタル.AI 

The State of DevOps Report 2019」を発表 Puppet Labs、CircleCI、Splunk 

アップスキリング。エンタープライズDevOpsスキル

レポート2020 

DevOps Institute 

DevOps関連記事 
 
 

関連モジュール 記事・リンク 

1：DevSecOpsの成果の実現 TheDevSecOpsManifesto.アジャイルな変革アプローチで...｜ラリー

・マチェロン｜コンティニュアス・アジャイル 

1：DevSecOpsの成果の実現 DevSecOpsのためのCALMS：パート1-文化が重要な理由 

1：DevSecOpsの成果の実現 DevSecOps：自動化が急務である理由 

1：DevSecOpsの成果の実現 DevSecOps-Leanによるパフォーマンスの向上 

1：DevSecOpsの成果の実現 時間を節約して違反を避ける【DevSecOps 

1：DevSecOpsの成果の実現 "It'sGoingtoGetMessy":DevSecOpsとDojosおよびChatOpsの力 

1：DevSecOpsの成果の実現 The3Ways of DevSecOps(Part1)The3WaysofDevSecOps (Part1 

1：DevSecOpsの成果の実現 OWASPによるDevSECOpsの3つの方法 

1：DevSecOpsの成果の実現 ITIL4やSREとDevOpsとの連携について 

https://www.sonatype.com/2020-dso-community-survey
https://about.gitlab.com/developer-survey/
https://services.google.com/fh/files/misc/state-of-devops-2019.pdf
https://services.google.com/fh/files/misc/state-of-devops-2019.pdf
https://services.google.com/fh/files/misc/state-of-devops-2019.pdf
https://stateofagile.com/%23ufh-i-615706098-14th-annual-state-of-agile-report/7027494
https://puppet.com/resources/report/state-of-devops-report/
https://devopsinstitute.com/upskilling-2020/
https://devopsinstitute.com/upskilling-2020/
https://medium.com/continuous-agile/the-devsecops-manifesto-94579e0eb716
https://medium.com/continuous-agile/the-devsecops-manifesto-94579e0eb716
https://www.venafi.com/blog/calms-devsecops-part-1-why-culture-critical
https://www.venafi.com/blog/calms-devsecops-part-2-why-you-need-automation
https://www.venafi.com/blog/calms-devsecops-part-3-how-lean-improves-performance
https://www.venafi.com/blog/calms-devsecops-part-4-measuring-save-time-and-avoid-breaches
https://www.venafi.com/blog/power-dojos-and-chatops-security-knowledgeshare-calms-devsecops-part-5
https://securityboulevard.com/2018/05/the-3-ways-of-devsecops-part-1/
https://owasp.org/www-pdf-archive/OWASP-SG-Sep-2018-Meetup.pdf.pdf
https://techbeacon.com/enterprise-it/how-itil4-sre-align-devops
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1：DevSecOpsの成果の実現 セキュリティは足を引っ張るものではない 

1：DevSecOpsの成果の実現 アジャイルチームのためのセキュリティリチュアル 

1：DevSecOpsの成果の実現 無料の書籍です。DevOpsの世界におけるサービスマネジメント 

1：DevSecOpsの成果の実現 DevSecOpsとITIL4 - DevOps Institute 

1：DevSecOpsの成果の実現 ITIL 4 マネージング・プロフェッショナル｜ITIL認定資格 

1：DevSecOpsの成果の実現 無料の書籍です。DevOpsの世界におけるサービスマネジメント 

1：DevSecOpsの成果の実現 Beyond The Phoenix Project:モジュール4、5、6 - リーン、安全文化、学

習する組織 

1：DevSecOpsの成果の実現 成功の追求と失敗への回避｜シドニー・デッカー（Sidney Dekker 

1：DevSecOpsの成果の実現 安全文化 

1：DevSecOpsの成果の実現 強さの文化をつくる。レジリエンス・エンジニアリング 

2：サイバー脅威の状況の定義 セマフォ。世界初の電信機 

2：サイバー脅威の状況の定義 Rewind - 人類の曲がりくねった木材｜1843年 

2：サイバー脅威の状況の定義 インターネットを救ったハッカー、マーカス・ハッチンズの告白 

2：サイバー脅威の状況の定義 2020年のサイバーセキュリティに関する予測と市場推定のまとめ 

2：サイバー脅威の状況の定義 ベライゾン2020年データブレイクスルー調査報告書 

2：サイバー脅威の状況の定義 2019年グローバルサイバーリスク認知度調査 

2：サイバー脅威の状況の定義 サイバーカバレッジの混乱 - リスクマネジメント 

2：サイバー脅威の状況の定義 デジタルコンフリクト時代のサイバー保険についてMondelezv.Zurich社

が明らかにしたこと 

2：サイバー脅威の状況の定義 フルケースの電子ドケット検索 

2：サイバー脅威の状況の定義 OCTAVEアプローチの紹介 

2：サイバー脅威の状況の定義 脅威のモデリング。12種類の手法 

2：サイバー脅威の状況の定義 ボスのように左を攻める -第6回：脅威のモデル化 

https://blog.sonatype.com/security-should-stop-being-a-drag
https://harigurumoorthi.page/articles/security-rituals-for-agile-teams
https://go.plutora.com/service-management-in-a-devops-world
https://devopsinstitute.com/2020/07/09/devsecops-and-itil4/
https://www.axelos.com/certifications/itil-certifications/itil-managing-professional-itil-4
https://go.plutora.com/service-management-in-a-devops-world
https://itrevolution.com/beyond-phoenix-project-modules-4-5-6-lean-safety-culture-learning-organizations/
https://itrevolution.com/beyond-phoenix-project-modules-4-5-6-lean-safety-culture-learning-organizations/
https://itrevolution.com/human-factor-sidney-dekker/
https://en.wikipedia.org/wiki/Safety_culture
https://dzone.com/articles/create-a-culture-of-strength-resilience-engineerin
https://www.amusingplanet.com/2017/01/semaphore-worlds-first-telegraph.html
https://www.economist.com/1843/2017/10/05/the-crooked-timber-of-humanity
https://www.wired.com/story/confessions-marcus-hutchins-hacker-who-saved-the-internet/
https://www.forbes.com/sites/louiscolumbus/2020/04/05/2020-roundup-of-cybersecurity-forecasts-and-market-estimates/#42b65263381d
https://enterprise.verizon.com/resources/reports/2020-data-breach-investigations-report.pdf
https://www.microsoft.com/security/blog/wp-content/uploads/2019/09/Marsh-Microsoft-2019-Global-Cyber-Risk-Perception-Survey.pdf
http://www.rmmagazine.com/2019/10/01/cyber-coverage-confusion/
https://www.lawfareblog.com/what-mondelez-v-zurich-may-reveal-about-cyber-insurance-age-digital-conflict
https://www.lawfareblog.com/what-mondelez-v-zurich-may-reveal-about-cyber-insurance-age-digital-conflict
http://www.cookcountyclerkofcourt.org/CourtCaseSearch/DocketSearch.aspx
https://resources.sei.cmu.edu/library/Asset-view.cfm?assetid=51546
https://insights.sei.cmu.edu/sei_blog/2018/12/threat-modeling-12-available-methods.html
https://code.likeagirl.io/pushing-left-like-a-boss-part-6-threat-modelling-8607daf43b17


DevSecOps FoundationSM  付加価値のあるリソース 

 

 

2：サイバー脅威の状況の定義 MITRE ATT&CK 

2：サイバー脅威の状況の定義 adamshostack/eop:特権の昇格の脅威のモデリングゲーム 

2：サイバー脅威の状況の定義 OWASP Cornucopia 

2：サイバー脅威の状況の定義 ENISA Threat Landscape Report 2018 - ENISA 

2：サイバー脅威の状況の定義 OWASP Top Ten Web Application Security Risks｜OWASP 

2：サイバー脅威の状況の定義 CVE - Common Vulnerabilities and Exposures (CVE) 

2：サイバー脅威の状況の定義 The Treacherous 12 - 2016年のクラウド・コンピューティングのトップ

・スレット 

2：サイバー脅威の状況の定義 ブックページ 

2：サイバー脅威の状況の定義 連邦政府の情報システムおよび組織のためのサプライチェーン・リス

クマネジメントの実践 

2：サイバー脅威の状況の定義 あなたもサプライチェーン・アタックの一員？| アバスト 

2：サイバー脅威の状況の定義 https://thehackernews.com/2018/04/ccleaner-malware-attack.html#email-
outer 

2：サイバー脅威の状況の定義 ソフトウェアサプライチェーンへの攻撃 

2：サイバー脅威の状況の定義 連邦政府の情報システムおよび組織のためのサプライチェーン・リス

クマネジメントの実践 

2：サイバー脅威の状況の定義 CIAのトライアド。定義、構成要素、例 

2：サイバー脅威の状況の定義 Distributed, Immutable, Ephemeral - Diagram 

2：サイバー脅威の状況の定義 セキュリティが追跡すべき7つの勝利のDevSecOps指標 

2：サイバー脅威の状況の定義 サイバーセキュリティ・プラットフォーム 

2：サイバー脅威の状況の定義 GDPRとは英国におけるGDPRコンプライアンスの概要ガイド 

2：サイバー脅威の状況の定義 米国企業改革法（Sarbanes-Oxley Act） - 主要条項の概要 

https://attack.mitre.org/
https://github.com/adamshostack/eop
https://owasp.org/www-project-cornucopia/
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018
https://owasp.org/www-project-top-ten/
https://cve.mitre.org/
https://downloads.cloudsecurityalliance.org/assets/research/top-threats/Treacherous-12_Cloud-Computing_Top-Threats.pdf
https://downloads.cloudsecurityalliance.org/assets/research/top-threats/Treacherous-12_Cloud-Computing_Top-Threats.pdf
https://www.nebraskapress.unl.edu/potomac/9781640120136/
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-161.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-161.pdf
https://blog.avast.com/are-you-part-of-a-supply-chain-attack
https://thehackernews.com/2018/04/ccleaner-malware-attack.html#email-outer
https://thehackernews.com/2018/04/ccleaner-malware-attack.html#email-outer
https://www.dni.gov/files/NCSC/documents/supplychain/20190327-Software-Supply-Chain-Attacks02.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-161.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-161.pdf
https://www.csoonline.com/article/3519908/the-cia-triad-definition-components-and-examples.html
http://ahttps/image.slidesharecdn.com/distributedimmuatableephemeral-newparadigmsforthenexteraofsecurityfull-190408212721/95/distributed-immutable-ephemeral-new-paradigms-for-the-next-era-of-security-10-638.jpg?cb=1565582674
https://businessinsights.bitdefender.com/seven-winning-devsecops-metrics-security-should-track
https://cmmiinstitute.com/products/cybermaturity
https://www.wired.co.uk/article/what-is-gdpr-uk-eu-legislation-compliance-summary-fines-2018
https://www.sarbanes-oxley-101.com/sarbanes-oxley-compliance.htm
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2：サイバー脅威の状況の定義 PCIクイックリファレンスガイド 

2：サイバー脅威の状況の定義 サイバーセキュリティ 

2：サイバー脅威の状況の定義 ISO/IEC 27001 - 情報セキュリティマネジメント 

2：サイバー脅威の状況の定義 Benchmark Corp - Governance Engineering Whitepaper 

2：サイバー脅威の状況の定義 継続的なコンプライアンス 

3: レスポンシブなDevSecOpsモデルの構

築 

DevSecOpsモデルの構築を始めるには 

3: レスポンシブなDevSecOpsモデルの構

築 

DevSecOps 

3: レスポンシブなDevSecOpsモデルの構

築 

A DevSecOps Guide 

3: レスポンシブなDevSecOpsモデルの構

築 

DevSecOpsガイド 

3: レスポンシブなDevSecOpsモデルの構

築 

デジタルフォレンジック調査におけるeDiscovery 

3: レスポンシブなDevSecOpsモデルの構

築 

DevOpsでコンプライアンスと監査を成功させるための3つのステップ 

3: レスポンシブなDevSecOpsモデルの構

築 

2019年 DevSecOpsリファレンス・アーキテクチャー 

3: レスポンシブなDevSecOpsモデルの構

築 

OWASP Appsec Pipeline 

3: レスポンシブなDevSecOpsモデルの構

築 

OWASP DevSecOps Guideline 

3: レスポンシブなDevSecOpsモデルの構

築 

OWASP Devsecops Maturity Model 

4: DevSecOpsのステークホルダーの統合 DevSecOpsはセキュリティのクラヴマガ - devsecops 

4: DevSecOpsのステークホルダーの統合 AWSを使って得た5つの教訓 

4: DevSecOpsのステークホルダーの統合 組織文化は氷山のごとし 

4: DevSecOpsのステークホルダーの統合 TheDevSecOpsManifesto.アジャイルな変革アプローチで...｜ラリー・マ

チェロン｜コンティニュアス・アジャイル 

https://www.pcisecuritystandards.org/pdfs/pci_ssc_quick_guide.pdf
https://www.nist.gov/topics/cybersecurity
https://www.iso.org/isoiec-27001-information-security.html
https://www.benchmarkcorp.com/wp-content/uploads/2020/02/Governance-Engineering_Whitepaper-02.pdf
https://www.davefarley.net/?p=285
https://searchsecurity.techtarget.com/tip/How-to-start-building-a-DevSecOps-model
https://www2.deloitte.com/content/dam/Deloitte/global/Documents/About-Deloitte/DevSecOps-Explained.pdf
https://media.bitpipe.com/io_14x/io_148034/item_1967657/A%20Framework%20DevSecOps%20Guide%20Making%20It%20Happen.pdf
https://tech.gsa.gov/guides/dev_sec_ops_guide/
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/394779/ediscovery-digital-forensic-investigations-3214.pdf
https://pages.chef.io/202002-Gartner3StepstoCompliance.html
https://www.sonatype.com/devsecops-reference-architecture-2019
https://owasp.org/www-project-appsec-pipeline/
https://owasp.org/www-project-devsecops-guideline/
https://owasp.org/www-project-devsecops-maturity-model/
https://www.devsecops.org/blog/2016/9/8/devsecops-is-the-krav-maga-of-security
http://techblog.netflix.com/2010/12/5-lessons-weve-learned-using-aws.html
https://www.torbenrick.eu/blog/culture/organizational-culture-is-like-an-iceberg/
https://medium.com/continuous-agile/the-devsecops-manifesto-94579e0eb716
https://medium.com/continuous-agile/the-devsecops-manifesto-94579e0eb716
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4: DevSecOpsのステークホルダーの統合 意思決定 - ホーム 

4: DevSecOpsのステークホルダーの統合 あなたのDevSecOpsマニフェストは何かラリー・マチェロン氏に聞く） 

4: DevSecOpsのステークホルダーの統合 The Trust Equation:プライマー 

4: DevSecOpsのステークホルダーの統合 エリック・エリクソンの心理社会的発達の段階 

4: DevSecOpsのステークホルダーの統合 DevOpsの文化。ウェストラムの組織文化 

4: DevSecOpsのステークホルダーの統合 Frederic Laloux "Reinventing Organization" (組織の再構築) 

4: DevSecOpsのステークホルダーの統合 反抗的な練習。アドバイス・プロセスでより良い決断を 

4: DevSecOpsのステークホルダーの統合 仕事の喜び 

4: DevSecOpsのステークホルダーの統合 CISOはCIOに報告すべきではない 

4: DevSecOpsのステークホルダーの統合 Dear-Auditor 

4: DevSecOpsのステークホルダーの統合 Biz-PMO-Dev-QA-Sec-Build-Stage-Ops-Biz 

4: DevSecOpsのステークホルダーの統合 DoDエンタープライズDevSecOpsリファレンスデザイン 

5：DevSecOpsの実践を確立する SDLCの初期段階からセキュリティを組み込む 

5：DevSecOpsの実践を確立する セキュアコーディングの漏れたパイプ 

5：DevSecOpsの実践を確立する 開発者中心のセキュリティ 

5：DevSecOpsの実践を確立する 継続的なセキュリティのエンジニアリング by Marc Hornbeek 

5：DevSecOpsの実践を確立する DevOpsとSeparation of Duties 

5：DevSecOpsの実践を確立する 職務の分離DevOpsの世界でどのように適合させる- XebiaLabs 

5：DevSecOpsの実践を確立する DevSecOpsは、セキュリティとDevOpsの職務分離を解消するものですか

？ 

http://www.reinventingorganizationswiki.com/Decision_Making
https://medium.com/identity-in-the-age-of-devops/what-is-your-devsecops-manifesto-interview-with-larry-maccherone-d9cd5f20bc86
https://trustedadvisor.com/articles/the-trust-equation-a-primer
https://www.verywellmind.com/erik-eriksons-stages-of-psychosocial-development-2795740
https://cloud.google.com/solutions/devops/devops-culture-westrum-organizational-culture
http://www.reinventingorganizations.com/uploads/2/1/9/8/21988088/140305_laloux_reinventing_organizations.pdf
https://corporate-rebels.com/advice-process/
http://www.dennisbakke.com/dennis-bakke
https://www.linkedin.com/pulse/cisos-should-report-cios-don-welch/
https://itrevolution.com/book/dear-auditor/dear-auditor/
https://conf.splunk.com/files/2016/slides/biz-pmo-dev-qa-sec-build-stage-ops-biz-shared-metrics-as-a-forcing-function-for-end-to-end-enterprise-collaboration.pdf
https://dodcio.defense.gov/Portals/0/Documents/DoD%20Enterprise%20DevSecOps%20Reference%20Design%20v1.0_Public%20Release.pdf?ver=2019-09-26-115824-583
https://medium.com/%40dale.bingham_30375/bake-security-into-your-sdlc-from-the-beginning-7386b69cfd09
https://www.ncsc.gov.uk/blog-post/leaky-pipe-secure-coding
https://www.riscs.org.uk/developer-centred-security/
https://img1.wsimg.com/blobby/go/1c453e6b-8ce5-4e3d-a110-bba77def37c3/downloads/White%20Paper%20-%20EDT08%20-%20%20Continuous%20Security.docx?ver=1593105467672
https://www.newcontext.com/devops-and-separation-of-duties/
https://blog.xebialabs.com/2018/07/24/separation-of-duties-how-to-conform-in-a-devops-world/
https://www.csoonline.com/article/3284078/does-devsecops-eliminate-the-segregation-of-duties-between-security-and-devops.html
https://www.csoonline.com/article/3284078/does-devsecops-eliminate-the-segregation-of-duties-between-security-and-devops.html
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5：DevSecOpsの実践を確立する DevSecOps：DevOpsのスピードに合わせたセキュリティ 

5：DevSecOpsの実践を確立する CI/CDパイプラインに潜む最大のセキュリティリスク 

5：DevSecOpsの実践を確立する DevSecOps - セキュアなCI/CD 

5：DevSecOpsの実践を確立する CI/CD パイプラインを理解する。それは何か、なぜそれが重要なのか 

5：DevSecOpsの実践を確立する クラウドコントロールマトリックス 

5：DevSecOpsの実践を確立する コンピュータ・セキュリティ・リソース・センター 

5：DevSecOpsの実践を確立する 最も一般的なCASBのユースケース20選 by netskope 

5：DevSecOpsの実践を確立する SANS Institute 

5：DevSecOpsの実践を確立する デジタルディフェンダー：セキュリティオタクからC-suiteのスーパー

ヒーローへ 

5：DevSecOpsの実践を確立する InfoSecカラーホイールの紹介 - 開発者と赤と青のセキュリティチーム

との融合。 

5：DevSecOpsの実践を確立する SCYTHEライブラリーパープルチーム - 組織またはエクササイズ 

5：DevSecOpsの実践を確立する OODAループ 

6：スタートアップのためのベスト・プ

ラクティス 

オンプレミスのADをAzureと統合する-AzureArchitecture Center 

6：スタートアップのためのベスト・プ

ラクティス 

複数のAzure ADを単一のAD FSで統合する - Azure 

6：スタートアップのためのベスト・プ

ラクティス 

オンプレミスのADドメインとAzureADの統合-Azure 
ReferenceArchitectures 

6：スタートアップのためのベスト・プ

ラクティス 

SAMLとは何か、どのように機能するのか？ 

6：スタートアップのためのベスト・プ

ラクティス 

適応型多要素認証（MFA）が必要な理由 

6：スタートアップのためのベスト・プ

ラクティス 

DevOpsの秘密管理の秘訣 

https://www.infoq.com/presentations/devsecops/
https://thenewstack.io/the-biggest-security-risks-lurking-in-your-ci-cd-pipeline
https://circleci.com/blog/devsecops-and-circleci-orbs-security-focused-ci-cd-best-practices/
https://www.plutora.com/blog/understanding-ci-cd-pipeline
https://cloudsecurityalliance.org/research/working-groups/cloud-controls-matrix/
https://csrc.nist.gov/publications/sp#800-145
https://go.netskope.com/rs/665-KFP-612/images/20-most-common-casb-use-cases.pdf
https://www.sans.org/security-resources/posters/cloud/cloud-security-devsecops-practices-200
https://www.information-age.com/digital-defenders-security-geek-c-suite-superhero-123458160/
https://www.information-age.com/digital-defenders-security-geek-c-suite-superhero-123458160/
https://hackernoon.com/introducing-the-infosec-colour-wheel-blending-developers-with-red-and-blue-security-teams-6437c1a07700
https://hackernoon.com/introducing-the-infosec-colour-wheel-blending-developers-with-red-and-blue-security-teams-6437c1a07700
https://www.scythe.io/library/the-purple-team-organization-or-exercise
https://en.wikipedia.org/wiki/OODA_loop
https://docs.microsoft.com/en-us/azure/architecture/reference-architectures/identity/
https://docs.microsoft.com/en-us/azure/active-directory/hybrid/how-to-connect-fed-single-adfs-multitenant-federation
https://docs.microsoft.com/en-us/azure/architecture/reference-architectures/identity/azure-ad
https://docs.microsoft.com/en-us/azure/architecture/reference-architectures/identity/azure-ad
https://www.varonis.com/blog/what-is-saml/
https://www.centrify.com/blog/adaptive-multi-factor-authentication-mfa/
https://jaxenter.com/devops-secrets-management-158041.html
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6：スタートアップのためのベスト・プ

ラクティス 

DevOpsにおける秘密の管理：成熟度モデル 

6：スタートアップのためのベスト・プ

ラクティス 

DevOpsと秘密の拡散【データを安全に保つ】について 

6：スタートアップのためのベスト・プ

ラクティス 

暗号化とは何か、どのようにデータを保護するのか？ 

6：スタートアップのためのベスト・プ

ラクティス 

サイバー・スレット・インテリジェンス・プログラムを成功させるた

めの4つのヒント 

6：スタートアップのためのベスト・プ

ラクティス 

サイバー・スレット・インテリジェンス・プログラムの開発 

6：スタートアップのためのベスト・プ

ラクティス 

ソフトウェア・セキュリティ・プラクティスの導入による影響の定量

化 

7：DevOps パイプラインと継続的コン

プライアンス 

継続的インテグレーション 

7：DevOps パイプラインと継続的コン

プライアンス 

連続配信 

7：DevOps パイプラインと継続的コン

プライアンス 

アバスト、サイバー・スパイ活動の試みに対抗、Abiss｜Avast 

7：DevOps パイプラインと継続的コン

プライアンス 

コンテナセキュリティ｜Prisma 

7：DevOps パイプラインと継続的コン

プライアンス 

NCR、コンテナベースのアプリケーションのセキュリティおよび

PCI準拠を実現 

7：DevOps パイプラインと継続的コン

プライアンス 

セキュリティ情報とイベント管理 

7：DevOps パイプラインと継続的コン

プライアンス 

2019年 DevSecOpsリファレンス・アーキテクチャー 

8: アウトカムを使った学習 The Three Ways:DevOpsを支える原則 

8: アウトカムを使った学習 DevSecOpsの日々 

8: アウトカムを使った学習 SKILup Days by DevOps Institute - DevOps Institute 

8: アウトカムを使った学習 進化するDevSecOps【Marc Cluet氏インタビュー】を掲載しました。 

8: アウトカムを使った学習 Codeup｜テキサス州のプレミア・キャリア・アクセラレータ 

https://dzone.com/articles/managing-secrets-in-devops-a-maturity-model
https://www.venafi.com/blog/devops-and-proliferation-secrets
https://us.norton.com/internetsecurity-privacy-what-is-encryption.html
https://www.csoonline.com/article/3542617/4-tips-for-a-successful-cyber-threat-intelligence-program.html
https://www.csoonline.com/article/3542617/4-tips-for-a-successful-cyber-threat-intelligence-program.html
https://www.tylercybersecurity.com/blog/developing-a-cyber-threat-intelligence-program
https://www.rsaconference.com/usa/agenda/the-impact-of-software-security-practice-adoption-quantified
https://www.rsaconference.com/usa/agenda/the-impact-of-software-security-practice-adoption-quantified
https://martinfowler.com/articles/continuousIntegration.html
https://martinfowler.com/bliki/ContinuousDelivery.html
https://blog.avast.com/ccleaner-fights-off-cyberespionage-attempt-abiss
https://www.paloaltonetworks.com/prisma/cloud/compute-security/container-security
https://www.aquasec.com/customers/ncr-attains-security-pci-compliance-for-its-container-based-applications/
https://www.aquasec.com/customers/ncr-attains-security-pci-compliance-for-its-container-based-applications/
https://en.wikipedia.org/wiki/Security_information_and_event_management
https://www.slideshare.net/SonatypeCorp/2019-devsecops-reference-architectures-139154951
https://itrevolution.com/the-three-ways-principles-underpinning-devops/
https://www.devsecopsdays.com/
https://devopsinstitute.com/virtual-skilup-days/
https://www.venafi.com/blog/evolution-devsecopsinterview-marc-cluet
https://codeup.com/
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8: アウトカムを使った学習 https://careerkarma.com/rankings/best-cyber-security-bootcamps 

8: アウトカムを使った学習 SCARFモデルでより効果的にリードする方法 

8: アウトカムを使った学習 サイバーセキュリティと情報保証の分野で最も優れた大学50選 

8: アウトカムを使った学習 ランチ＆ラーンを成功させるための10のヒント 

8: アウトカムを使った学習 受け取るためには、与えなければならない。メンティーとしての価値

創造 

8: アウトカムを使った学習 ARisingTideLiftsAllBoats:DOES London2020のDevOpsDojoストーリー 

8: アウトカムを使った学習 DevOps Dojo。それはいったい何なのか？ 

8: アウトカムを使った学習 Dojoコンソーシアム｜Dojoコンソーシアムについて 

8: アウトカムを使った学習 Dojosを始めよう 

8: アウトカムを使った学習 ターゲット道場 

8: アウトカムを使った学習 セキュリティ・カオス・エンジニアリング。サイバーセキュリティの

ための新しいパラダイム 

8: アウトカムを使った学習 Netflix/security_monkeyですSecurityMonkeyは、AWS、GCP、OpenStack、

GitHubのOrgsを監視しアセットとその変更を時間軸で監視します。 

8: アウトカムを使った学習 GitHub - linki/chaoskube 

8: アウトカムを使った学習 Chaos Monkeyの代替となるKubernetes 

8: アウトカムを使った学習 予測型セキュリティDevSecOpsに構築する【AaronRinehart氏インタ

ビュー、後編 

8: アウトカムを使った学習 フルスタックアジャイル - スプリントレビュー（スクラム） 

8: アウトカムを使った学習 サイバーウォリアーネットワーク-サイバーウォリアー、雇用者、

教育者、トレーナーを安全に結びつけ、サイバーセキュリティの

脅威に対抗できるスキルを持ったサイバー人材のパイプラインを

構築することに特化したサイバー戦争AI企業。 

https://careerkarma.com/rankings/best-cyber-security-bootcamps/
https://www.omozua.com/4371/how-to-lead-more-effectively-with-the-scarf-model/
https://www.cybersecuritydegrees.com/rankings/the-best-universities-for-cyber-security-and-information-assurance/
https://www.integritysolutions.com/insights/blog/10-tips-successful-lunch-learn
https://frntofficesport.com/to-receive-you-must-give-creating-value-as-a-mentee/
https://frntofficesport.com/to-receive-you-must-give-creating-value-as-a-mentee/
https://www.infoq.com/news/2020/07/dojos-devops-enterprise-summit/
https://www.brighttalk.com/webcast/18053/389603/devops-dojo-what-on-earth-is-that
https://dojoconsortium.org/
https://itrevolution.com/book/getting-started-with-dojos/
https://dojo.target.com/
https://opensource.com/article/18/1/new-paradigm-cybersecurity
https://opensource.com/article/18/1/new-paradigm-cybersecurity
https://github.com/Netflix/security_monkey
https://github.com/Netflix/security_monkey
https://github.com/linki/chaoskube
https://www.gremlin.com/chaos-monkey/chaos-monkey-alternatives/kubernetes/
https://www.venafi.com/blog/building-predictive-security-devsecops-interview-aaron-rinehart-part-2
https://www.venafi.com/blog/building-predictive-security-devsecops-interview-aaron-rinehart-part-2
https://www.slideshare.net/ashlychrstn/fullstack-agile-the-sprint-review-scrum
https://www.cyberwarriornetwork.com/
https://www.cyberwarriornetwork.com/
https://www.cyberwarriornetwork.com/
https://www.cyberwarriornetwork.com/
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8: アウトカムを使った学習 開発者向けセキュアコーディングソリューション 

8: アウトカムを使った学習 開発者中心のセキュリティのためのゲーム 

8: アウトカムを使った学習 2019年ITセキュリティ雇用展望。注目のスキルと市場 

8: アウトカムを使った学習 エリクソンのアジャイル・トランスフォーメーション 

8: アウトカムを使った学習 DevOps：5Gネットワークへの進化を促進する 

8: アウトカムを使った学習 DevOps Institute コミュニティメンバーになる 

8: アウトカムを使った学習 SKILup Days by DevOps Institute - DevOps Institute 

8: アウトカムを使った学習 devsecops｜GitHub 

8: アウトカムを使った学習 DevSecOpsと第4次産業革命 

8: アウトカムを使った学習 2020年のアップスキリング。EnterpriseDevOpsSkillsReport-DevOps 

Institute 

 

Webサイト 
 

タイトル リンク 

アジャイル・アライアンス https://www.agilealliance.org/glossary 

アジャイル・マニフェスト https://agilemanifesto.org/ 

Beyond Budgeting https://bbrt.org/ 

DevOpsゲーム https://devopsgames.com/ 

DevOps Institute https://devopsinstitute.com/ 

DevOpsトポロジー https://web.devopstopologies.com/ 

DevOps.com https://devops.com/ 

DevOpsDays https://www.devopsdays.org/ 

DevSecOps.org https://www.devsecops.org/ 

https://securecodewarrior.com/solution.html
https://www.macs.hw.ac.uk/games-dcs/
https://www.esecurityplanet.com/network-security/2019-it-security-employment-outlook.html
https://www.infoq.com/articles/agile-transformation-ericsson/
https://www.ericsson.com/en/reports-and-papers/ericsson-technology-review/articles/devops-fueling-the-evolution-toward-5g-networks
https://devopsinstitute.com/become-a-community-member/
https://devopsinstitute.com/virtual-skilup-days/
https://github.com/devsecops
https://www.venafi.com/blog/devsecops-and-4th-industrial-revolution
https://devopsinstitute.com/upskilling-2020/
https://devopsinstitute.com/upskilling-2020/
https://agilemanifesto.org/
https://bbrt.org/
https://devopsgames.com/
https://devopsinstitute.com/
https://devops.com/
https://www.devsecops.org/
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DevSecOpsリファレンス・

アーキテクチャー（

Sonatype社） 

https://www.sonatype.com/devsecops-reference-architectures 

IT革命 https://itrevolution.com/ 

Lean Change キャンヴァス https://leanchange.org/resources/canvases/ 

LeanStack https://leanstack.com/leancanvas 

ラージスケールスクラム（LeSS

） 

https://less.works/ 

SAFe https://www.scaledagileframework.com 

スケーリング・アジャイル・フ

レームワーク 

https://www.scaledagileframework.com/devops/ 

Scrum.org https://www.scrum.org/ 

スクラムガイド https://www.scrumguides.org/scrum-guide. html 

シドニー・デッカー（Sidney 
Dekker 

https://sidneydekker.com/ 

アジャイルの現状 https://stateofagile.com/ 

https://www.sonatype.com/devsecops-reference-architectures
https://itrevolution.com/
https://leanchange.org/resources/canvases/
https://leanstack.com/leancanvas
https://less.works/
https://www.scaledagileframework.com/
https://www.scaledagileframework.com/devops/
https://www.scrum.org/
https://www.scrumguides.org/scrum-guide.html
https://sidneydekker.com/
https://stateofagile.com/
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DevOps & Engineering ブログ 
 

 

ブログ リンク 

 DevOpsのためのGit戦略 Git Strategies for DevOps 

 
AirBNBエンジニアリング＆データサイエンス https://medium.com/airbnb-engineering 

 
アトラシアン Git cheat sheet 

 
バックステージブログ（サウンドクラウド） https://developers.soundcloud.com/blog/ 

 
ブラックロックブログ http://rockthecode.io/ 

 
コード.flickr.com http://code.flickr.net/ 

 
DEFRA デジタル https://defradigital.blog.gov.uk/ 

 
Deliverooエンジニアリングチーム https://deliveroo.engineering/ 

 
DevOps Institute https://www.devopsinstitute.com/podcast-ep49-joel-kruger-

struggling-musician-turned-devops-professional/ 

 
DevOps Institute https://devops.com/how-to-become-a-devsecops-engineer/ 

 
Dropbox Tech Blog https://blogs.dropbox.com/tech/ 

 
eBay Tech Blog https://www.ebayinc.com/stories/blogs/tech/ 

 
Etsy - Code as Craft https://codeascraft.com/ 

 
イベントブライト・エンジニアリング https://www.eventbrite.com/engineering/ 

 
フェイスブック・エンジニアリング https://www.facebook.com/Engineering 

 
Github Git Handbook 

 
Githubエンジニアリング https://githubengineering.com/ 

 
Google Developers https://developers.googleblog.com/ 

 
Herokuエンジニアリング https://blog.heroku.com/engineering 

 
HubSpotエンジニアリング https://product.hubspot.com/blog/topic/engineering 

 
インスタグラム・エンジニアリング http://instagram-engineering.tumblr.com/ 

 
キックスターター・エンジニアリング https://kickstarter.engineering/ 

 
リンクトインエンジニアリング https://engineering.linkedin.com/blog 

 
Monzoテクノロジー https://monzo.com/blog/technology/ 

https://medium.com/stakater/git-strategies-for-devops-774c4159c99d
https://medium.com/airbnb-engineering
https://www.atlassian.com/git/tutorials/atlassian-git-cheatsheet
http://rockthecode.io/
http://code.flickr.net/
https://www.devopsinstitute.com/podcast-ep49-joel-kruger-struggling-musician-turned-devops-professional/
https://www.devopsinstitute.com/podcast-ep49-joel-kruger-struggling-musician-turned-devops-professional/
https://devops.com/how-to-become-a-devsecops-engineer/
https://blogs.dropbox.com/tech/
https://www.ebayinc.com/stories/blogs/tech/
https://codeascraft.com/
https://www.eventbrite.com/engineering/
https://www.facebook.com/Engineering
https://guides.github.com/introduction/git-handbook/
https://githubengineering.com/
https://developers.googleblog.com/
https://blog.heroku.com/engineering
https://product.hubspot.com/blog/topic/engineering
https://kickstarter.engineering/
https://engineering.linkedin.com/blog
https://monzo.com/blog/technology/
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ムーンピッグ・エンジニアリング https://engineering.moonpig.com/ 

 
Netflix TechBlog https://medium.com/netflix-techblog 

 
ペイパルエンジニアリング https://www. paypal-engineering.com/ 

 
ピンタレストエンジニアリング https://medium.com/@Pinterest_Engineering 

リボルト・エンジニアリング https://blog.revolut.com/tag/engineering/ 

セールスフォース・エンジニアリング https://engineering.salesforce. com/ 

スラックエンジニアリング https://slack。エンジニアリング/ 

ターゲットテック http://target.github.io/devops/the-dojo 

チケットマスターテクノロジー https://tech.ticketmaster.com/category/devops/ 

トレインライン・エンジニアリング https://engineering.thetrainline.com/ 

ユーバー・エンジニアリング https://eng.uber.com/ 

Vimeoエンジニアリング https://medium.com/vimeo-engineering-blog 

Zapierエンジニアリング https://zapier.com/engineering/ 

Github Gitハンドブック 

アトラシアン Gitチートシート 

アーマッド・イクバル・アリ DevOpsのためのGit戦略 

 

その他の興味あるビデオ 
 
 

関連モジュール タイトル リンク 

1：DevSecOpsの成果の実現 デイモン・エドワーズの「The 

(Short) History of DevOps」(11:47) 

https://youtu.be/o7-IuYS0iSE 

1：DevSecOpsの成果の実現 '10+ Deploys Per Day:Flickrにおけ

る開発と運用の連携」 by John 

Allspaw and Paul Hammond 

(46:21) 

https://youtu.be/LdOe18KhtT4 

1：DevSecOpsの成果の実現 'スクラムとは何か？| アジャイ

ル」Navin Reddy氏（9:46） 

https://youtu.be/oTZd2vo3FQU 

1：DevSecOpsの成果の実現 Sidney Dekker、Steven Spear、

Richard Cookによる「Convergence 

of Safety Culture And Lean: Lessons 

From The Leaders」（31:06） 

https://youtu.be/CFMJ3V4VakA 

https://engineering.moonpig.com/
https://medium.com/netflix-techblog
https://www.paypal-engineering.com/
https://medium.com/%40Pinterest_Engineering
https://blog.revolut.com/tag/engineering/
https://engineering.salesforce.com/
https://slack.engineering/
http://target.github.io/devops/the-dojo
https://tech.ticketmaster.com/category/devops/
https://engineering.thetrainline.com/
https://eng.uber.com/
https://medium.com/vimeo-engineering-blog
https://zapier.com/engineering/
https://guides.github.com/introduction/git-handbook/
https://www.atlassian.com/git/tutorials/atlassian-git-cheatsheet
https://medium.com/stakater/git-strategies-for-devops-774c4159c99d
https://youtu.be/LdOe18KhtT4
https://youtu.be/oTZd2vo3FQU
https://youtu.be/CFMJ3V4VakA%E2%80%8B
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7：DevOps パイプラインと継続的なコ
ンプライアンス 

GDPR、HIPAA、SOXの時代における
継続的なコンプライアンスと
DevSecOps」Torsten Volk氏、Anders 
Wallgren氏 (1:00:48) 

https://www.youtube.com/watch?v=
ZSj46aIbkOI 

 
 
 
 
 

DevOps関連書籍 
 
 

 

タイトル 著者 リンク 

 アクセラレート。リーンソフト
ウェアの科学」と「DevOps：ハ

イパフォーマンスなテクノロジ

ー組織の構築とスケーリング」

。 

Nicole Forsgren PHD、Jez Humble、

Gene Kim 

https://itrevolution.com/book/accelerate/ 

 
アジャイル・アプリケーション・セ

キュリティ 

ローラ・ベル、マイケル 

ブルントン・スパール、リッチ

・スミス、ジム・バード 

https://www.amazon.com/Agile-

Application-Security-Enabling-

Continuous/dp/1491938846 

 
Beyond The Phoenix Project ジーン・キムとジェズ・ハンブル https://itrevolution.com/book/beyond

-phoenix-project/ 

 
最新のセキュリティプログラム

の構築 

Zane Lackey, Rebecca Huehls https://www.oreilly.com/library/view/

building-a-modern/9781492044680/ 

 
継続的デリバリー ジェズ・ハンブル、デイヴ・ファー

リー 

https://www.amazon.com/dp/032160191
2?tag=contindelive-20 

 
ゼロデイへのカウントダウン キム・ゼッター https://www.amazon.com/Countdown

-Zero-Day-Stuxnet-

Digital/dp/0770436196/ref=sr_1_?dchi

ld=1&keywords=countdown+to+zero+

day&qid=1594125330&sr=8-1 

 

 

 

https://www.youtube.com/watch?v=ZSj46aIbkOI
https://www.youtube.com/watch?v=ZSj46aIbkOI
https://itrevolution.com/book/accelerate/
https://www.amazon.com/Agile-Application-Security-Enabling-Continuous/dp/1491938846
https://www.amazon.com/Agile-Application-Security-Enabling-Continuous/dp/1491938846
https://www.amazon.com/Agile-Application-Security-Enabling-Continuous/dp/1491938846
https://itrevolution.com/book/beyond-phoenix-project/
https://itrevolution.com/book/beyond-phoenix-project/
https://www.oreilly.com/library/view/building-a-modern/9781492044680/
https://www.oreilly.com/library/view/building-a-modern/9781492044680/
https://www.amazon.com/dp/0321601912?tag=contindelive-20
https://www.amazon.com/dp/0321601912?tag=contindelive-20
https://www.amazon.com/Countdown-Zero-Day-Stuxnet-Digital/dp/0770436196/ref%3Dsr_1_1?dchild=1&keywords=countdown%2Bto%2Bzero%2Bday&qid=1594125330&sr=8-1
https://www.amazon.com/Countdown-Zero-Day-Stuxnet-Digital/dp/0770436196/ref%3Dsr_1_1?dchild=1&keywords=countdown%2Bto%2Bzero%2Bday&qid=1594125330&sr=8-1
https://www.amazon.com/Countdown-Zero-Day-Stuxnet-Digital/dp/0770436196/ref%3Dsr_1_1?dchild=1&keywords=countdown%2Bto%2Bzero%2Bday&qid=1594125330&sr=8-1
https://www.amazon.com/Countdown-Zero-Day-Stuxnet-Digital/dp/0770436196/ref%3Dsr_1_1?dchild=1&keywords=countdown%2Bto%2Bzero%2Bday&qid=1594125330&sr=8-1
https://www.amazon.com/Countdown-Zero-Day-Stuxnet-Digital/dp/0770436196/ref%3Dsr_1_1?dchild=1&keywords=countdown%2Bto%2Bzero%2Bday&qid=1594125330&sr=8-1
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サイバー戦争は起こらない (Conflict 

Classics) 

トーマス・リド 
https://www.amazon.com/Cybe

r-Will-Plase-Conflict-

Classics/dp/0190660716/ref=sr

_1_1?dchild=1&keywords=cybe

rwar+will+not+take+place&qid= 

1594125574&sr=8-1 

ダークテリトリーサイバー戦争

の秘史 

フレッド・M・カプラン 
https://www.amazon.com/Dark

-Territory-Secret-History-

Cyber/dp/1476763267/ref=sr_1

_?dchild=1&keywords=dark+ter

ritory&qid=1594125407&sr=8-1 

現代企業のためのDevOps ミルコ・ヘリング 
https://itrevolution.com/book/

devops_modern_enterprise/ 

DevOpsSec ジム・バード 
https://www.oreilly.com/library/

view/devopssec/978149197141

3/ 

エンジニアリング DevOps Marc Hornbeek https://www.amazon.ca/dp/1543

989616?slotNum=52&linkCode=g

12&imprToken=bTFS.C1CuXwJttJh

yIz-

VQ&creativeASIN=1543989616&t

ag=uuid0a1-20． 

DevOpsにおけるハンズオンセキュリ

ティ 

トニー・シュー https://www.amazon.com/Hands

-Security-DevOps-continuous-

deployment/dp/1788995503 

リーンIT スティーブン・C・ベル、マイケ

ル・A・オーゼン 

https://www.amazon.com/Lean-

Enabling-Sustaining-Your-

Transformation/dp/1439817561 

プロジェクトから製品へ ミック・カーステン博士 https://itrevolution.com/book/pr

oject-to-product/ 

サイトリライアビリティエンジニア

リング 

Niall Richard Murphy、Betsy 

Beyer、Chris Jones 

https://www.amazon.com/Site-

Reliability-Engineering-

Production-

Systems/dp/149192912X 

https://www.oreilly.com/library/view/devopssec/9781491971413/
https://www.oreilly.com/library/view/devopssec/9781491971413/
https://www.oreilly.com/library/view/devopssec/9781491971413/
https://www.amazon.ca/dp/1543989616?slotNum=52&linkCode=g12&imprToken=bTFS.C1CuXwJttJhyIz-VQ&creativeASIN=1543989616&tag=uuid0a1-20
https://www.amazon.ca/dp/1543989616?slotNum=52&linkCode=g12&imprToken=bTFS.C1CuXwJttJhyIz-VQ&creativeASIN=1543989616&tag=uuid0a1-20
https://www.amazon.ca/dp/1543989616?slotNum=52&linkCode=g12&imprToken=bTFS.C1CuXwJttJhyIz-VQ&creativeASIN=1543989616&tag=uuid0a1-20
https://www.amazon.ca/dp/1543989616?slotNum=52&linkCode=g12&imprToken=bTFS.C1CuXwJttJhyIz-VQ&creativeASIN=1543989616&tag=uuid0a1-20
https://www.amazon.ca/dp/1543989616?slotNum=52&linkCode=g12&imprToken=bTFS.C1CuXwJttJhyIz-VQ&creativeASIN=1543989616&tag=uuid0a1-20
https://www.amazon.ca/dp/1543989616?slotNum=52&linkCode=g12&imprToken=bTFS.C1CuXwJttJhyIz-VQ&creativeASIN=1543989616&tag=uuid0a1-20
https://www.amazon.com/Hands-Security-DevOps-continuous-deployment/dp/1788995503
https://www.amazon.com/Hands-Security-DevOps-continuous-deployment/dp/1788995503
https://www.amazon.com/Hands-Security-DevOps-continuous-deployment/dp/1788995503
https://www.amazon.com/Lean-Enabling-Sustaining-Your-Transformation/dp/1439817561
https://www.amazon.com/Lean-Enabling-Sustaining-Your-Transformation/dp/1439817561
https://www.amazon.com/Lean-Enabling-Sustaining-Your-Transformation/dp/1439817561
https://itrevolution.com/book/project-to-product/
https://itrevolution.com/book/project-to-product/
https://www.amazon.com/Site-Reliability-Engineering-Production-Systems/dp/149192912X
https://www.amazon.com/Site-Reliability-Engineering-Production-Systems/dp/149192912X
https://www.amazon.com/Site-Reliability-Engineering-Production-Systems/dp/149192912X
https://www.amazon.com/Site-Reliability-Engineering-Production-Systems/dp/149192912X
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DevOpsの確保 Julien Vehent 
https://www.manning.com/books/

securing-

devops?a_aid=securingdevops&a_

bid=1353bcd8 

サイバー作戦に適用される国際

法に関するタリン・マニュアル

2.0 

マイケル・N・シュミット 
https://www.amazon.com/Tallinn-

Manual-International-Appicable-

Operations/dp/1316630374/ref=sr

_1_?dchild=1&keywords=tallinn+m

anual&qid=1594125245&sr=8-1 

ビジネスバリューの極意 マーク・シュワルツ 
https://itrevolution.com/book/the-

art-of-business-value/ 

The DevOps Handbook ジーン・キム、ジェズ・ハンブル、

パトリック・デボア、ジョン・ウィ

リス 

https://itrevolution.com/book/the-

devops-handbook/ 

フェニックス・プロジェクト ケビン・ベーア、ジョージ・ス

パフォード、ジーン・キム 

https://itrevolution.com/book/the-

phoenix-project/ 

The Unicorn Project ジーン・キム 
https://itrevolution.com/book/the-

unicorn-project/ 

 

講座で紹介されたケースストーリー 
 

会社概要 モジュール リンク 

Aetna 1：DevSecOpsの成

果の実現 

https://techbeacon.com/security/how-one-healthcare 

-giant-stays-focused-application-security 

マースク 2：サイバー脅威の

状況の定義 

https://deloitte.wsj.com/cio/2019/07/23/devsecops-a-steppingstonee-to-

maersks-future/ 

https://www.wired.com/story/notpetya-cyberattack-ukrain-russia-code-

crashed-the-world/ 

NCR 3: レスポンシブな

DevSecOpsモデルの

構築 

https://www.aquasec.com/customers/ncr-attains-security-pci-

compliance-for-its-container-based-applications/ 

https://youtu.be/l1GHeebvqPw 

https://youtu.be/QvHUYhLebDc 

https://techbeacon.com/security/application-security-your-career-5-key-

areas-focus 

https://techbeacon.com/security/5-ways-scale-your-app-sec-program 

https://www.manning.com/books/securing-devops?a_aid=securingdevops&a_bid=1353bcd8
https://www.manning.com/books/securing-devops?a_aid=securingdevops&a_bid=1353bcd8
https://www.manning.com/books/securing-devops?a_aid=securingdevops&a_bid=1353bcd8
https://www.manning.com/books/securing-devops?a_aid=securingdevops&a_bid=1353bcd8
https://www.amazon.com/Michael-N-Schmitt/e/B06X9N947B/ref%3Ddp_byline_cont_book_1
https://www.amazon.com/Tallinn-Manual-International-Applicable-Operations/dp/1316630374/ref%3Dsr_1_1?dchild=1&keywords=tallinn%2Bmanual&qid=1594125245&sr=8-1
https://www.amazon.com/Tallinn-Manual-International-Applicable-Operations/dp/1316630374/ref%3Dsr_1_1?dchild=1&keywords=tallinn%2Bmanual&qid=1594125245&sr=8-1
https://www.amazon.com/Tallinn-Manual-International-Applicable-Operations/dp/1316630374/ref%3Dsr_1_1?dchild=1&keywords=tallinn%2Bmanual&qid=1594125245&sr=8-1
https://www.amazon.com/Tallinn-Manual-International-Applicable-Operations/dp/1316630374/ref%3Dsr_1_1?dchild=1&keywords=tallinn%2Bmanual&qid=1594125245&sr=8-1
https://www.amazon.com/Tallinn-Manual-International-Applicable-Operations/dp/1316630374/ref%3Dsr_1_1?dchild=1&keywords=tallinn%2Bmanual&qid=1594125245&sr=8-1
https://itrevolution.com/book/the-art-of-business-value/
https://itrevolution.com/book/the-art-of-business-value/
https://itrevolution.com/book/the-devops-handbook/
https://itrevolution.com/book/the-devops-handbook/
https://itrevolution.com/book/the-phoenix-project/
https://itrevolution.com/book/the-phoenix-project/
https://itrevolution.com/book/the-unicorn-project/
https://itrevolution.com/book/the-unicorn-project/
https://deloitte.wsj.com/cio/2019/07/23/devsecops-a-steppingstone-to-maersks-future/
https://deloitte.wsj.com/cio/2019/07/23/devsecops-a-steppingstone-to-maersks-future/
https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/
https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/


DevSecOps FoundationSM  付加価値のあるリソース 

 

 

 

US 

国防総省 

4: DevSecOpsのステ

ークホルダーの統

合 

https://dodcio.defense.gov/Portals/0/Documents/DoD 

%20Enterprise%20DevSecOps%20Reference%20Design 

%20v1.0_Public%20Release.pdf?ver=2019-09-26-115824-583 

https://www.fedscoop.com/welcome/?dod-looks-scale-devsecops-

container-use-across-department&id=33853 

https://www.afcea.org/content/defense-departments-devsecops-

initiative-move 

https://www.venafi.com/blog/us-dod-reference-design-devsecops-

interview-nicolas-chaillan 

https://www.infoq.com/news/2020/06/defense-department-

devsecops/ 

https://youtu.be/rJN-CtPbpjY 

コムキャスト 5：DevSecOpsの実

践を確立する 

http://www.telcotransformation.com/author.asp?section_id=422&do

c_id=723953 

https://www.venafi.com/blog/what-your-devsecops-manifesto-

interview-larry-maccherone 

https://devops.com/downloads/comcast-business-strategy-hinges-on-

devops/ 

https://medium.com/continuous-agile/the-devsecops-manifesto-

94579e0eb716 

https://www.infoq.com/presentations/devsecops/ 

https://www.rsaconference.com/experts/larry-

maccherone#:~:text=Larry%20Maccherone%20is%20industry,on%20D

evSecOps%2C%20Agile%20and%20Analytics.&text=Maccherone%20is

%20also%20serving%20as,Los%20Alamos%20National%Labs%20Fello

w. 

https://devops.com/downloads/comcast-business-strategy-hinges-on-

devops/ 

センタラ・ヘル

スケア 

6：スタートアップ

のためのベスト・

プラクティス 

https://www.bankinfosecurity.com/interviews/dan-bowden-i-4369 

Dropbox 7：DevOps パイプ

ラインと継続的コ

ンプライアンス 

https://dropbox.tech/security/how-dropbox-security-builds-better-

tools-for-threat-detection-and-incident-response 
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1. DevSecOpsの目標を最も適切に表現しているのはどれですか？ 
a. ガバナンス、リスク、コンプライアンスの要件を満たす 
b. セキュリティに関する意思決定を高速かつ大規模かつ安全にデリバリーする 
c. セキュリティポリシーと監査要件を自動化する 
d. ソフトウェア開発にセキュリティ対策を組み込む 

 
 

2. ラルーのアドバイスプロセスによれば、意思決定をする人が行うべきことはどれですか？ 
a. 専門家にアドバイスを求める 
b. 影響を受ける人にアドバイスを求める 
c. コストを考慮する 
d. aとbの両方 

 
 

3. 意味のあるメトリクスを構築するために必要なものはどれですか？ 
a. データ 
b. 再現性のあるアプローチ 
c. コンテキスト 
d. 上記のすべて 

 
 

4. 自動化／オーケストレーション／構成管理のツールが、本番環境へアクセスすることを制
限するために使用するツールはどれですか？ 

a. パスワード管理ツール 
b. 構成管理ツール 
c. 特権アクセス管理ツール 
d. GRCツール 

 
 

5. ボブ・ベーカー氏がソフトウェアを高速かつ継続的にデプロイするためのパイプラインを
確立しました。彼が達成しようとしているDevSecOpsの目標は次のうちどれですか？ 

a. ボルトオンではなくビルトインのセキュリティ 
b. 第3の道 
c. チェックの質 
d. 迅速な市場投入 

 
 

6. レスポンシブなDevSecOpsパイプラインを反映したKPIを構築するためのベストプラクティスはどれ
ですか？ 

a. 承認されたアプリケーションのみをホワイトリスト化し、結果を報告する 
b. 各ステージで閾値やゲートを設定することができるよう、パイプラインやアプリケーション
ごとに KPI を設定する 

c. チームが独自の解決策を見つけられるようにする 
d. 監査チームの情報および報告要件を満たすことに重点を置く 
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7. 環境や組織が変化や障害に耐える能力を表す用語はどれですか？ 
a. レジリエンス 
b. 柔軟性 
c. アジリティ 
d. 適応性 

 
 

8. 包括的なセキュリティプログラムによって引き起こされる、組織のセキュリティチーム／開発チー
ム／運用チーム間の緊張を緩和するためのアプローチはどれですか？ 

a. 時間をかけてパターンを導入し、人々が決まった方法で作業することに慣れるようにする 
b. 開発部門と運用部門の間に厳格な境界を設定する 
c. 対立の原因となるすべてのセキュリティタスクを、セキュリティ担当ではない人に割り
当てる 

d. ガバナンス、リスク管理、コンプライアンス （GRC）プラットフォームを導入する 
 
 

9. ジャクリーヌは、ソフトウェア開発を迅速に行うためのパイプラインを確立し、コード駆
動型のピアレビュープロセスを導入することを決めました。 彼女が実装しようとしている
のは次のうちどれですか？ 

a. セキュリティのシフトレフト 
b. データの基準 
c. データの検証 
d. 技術的負債の削減 

 
 

10. ガバナンス／リスク／コンプライアンス（GRC）とは何ですか？ 
a. ツール／プラットフォームの種類 
b. チームまたはプラクティス／プログラムの実施分野 
c. 執行役員レベルの会議 
d. aまたはbのいずれか 

 
 

11. 継続的なセキュリティに関する記述のうち最も正しいものはどれですか？ 
a. 継続的デリバリーのパイプラインで、セキュリティ上の懸念事項やテストに対処す
ること 

b. チームメンバーが毎日統合するソフトウェア開発プラクティス 
c. 完全に自動化されていることが必要 
d. すべての変更がパイプラインで処理され、本番稼動できるようにすること 

 
 

12. DevSecOpsのコンテキストでのシフトレフトの例として適切なものはどれですか？  
a. アプリケーション設計へのセキュリティの関与 
b. ペネトレーションテストの自動化 
c. 脅威モデルの導入 
d. テスト駆動型開発の導入 
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13. レジリエントな組織の特徴で、失敗の克服に繋がるものはどれですか？ 
a. 素早い回復 
b. 影響の低減 
c. 素早い学習 
d. aとcの両方 

 
 

14. DevSecOps パイプラインの計画では、通知、健全性、およびアーキテクチャーのためのツ
ールを慎重に実装することによって構造を管理する必要があります。 一般に、アーキテク
チャーに関連する資産カテゴリーはどれですか？ 

a. 仮想マシン、コンテナ、Platform as a Service 
b. Infrastructure as code、Identity as a service、Apache 
c. Kafka、Kubernetes、Docker 
d. 役割ベースのアクセスコントロール、サプライチェーンメトリクス、スクラム 

 
 

15. 動的アプリケーションセキュリティテスト（DAST）ツールの目的を述べたものはどれです
か？ 

a. ソースコードの脆弱性や弱点の分析を行う 
b. コンパイル（ビルド）されたコードの脆弱性や弱点の分析を行う 
c. 既知の脆弱性があるライブラリや関数をチェックする 
d. システムのデータにアクセスすることで、セキュリティ上の弱点を探す 

 
 

16. インシデントレスポンスプロセスのトリガーとなるのはどれですか？ 
a. ログデータ 
b. 脅威インテリジェンス 
c. 攻撃応答データ 
d. aとbの両方 

 
 

17. ある開発チームはDevOpsの試行の一環としてクラウドサービスを利用したテスト環境を構
築しました。チームはベストプラクティスを使用して、環境を保護したいと考えています。

IAMのベストプラクティスでないものはどれですか？ 
a. ルートアクセスキーをヴォールトに保管する 
b. ユーザーに最小の権限を割り当てる 
c. 一定周期でポリシーを監査する 
d. 特権ユーザーに対して多要素認証（MFA）を有効化する 

 
 

18. 「安全文化」という用語が指している状況として、適切なものはどれですか？  
a. 上司に悪い知らせを遠慮なく伝えられる 
b. OSHA 基準をすべて満たし情報シートを掲示している 
c. いかなる事故も調査され、責任があると認められた個人は退職させられる 
d. 事故は、組織の方針が崩れたのではなく個人に起因するものとされる 
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19. レスポンシブなDevSecOpsのパイプラインで、新規作業のバックログを作成するために使う
最適な要素はどれですか？ 

a. 顧客からの提案 
b. C-Suiteからの推奨ソリューション 
c. 脅威インテリジェンスによって特定された新しい脆弱性 
d. 統合とアウトプットのギャップ 

 
 

20. ある規制の厳しい業界では、製品をより早く市場に投入するよう大きなプレッシャーがか
かっています。ソフトウェア開発者は、リスクを最小限に抑えるためにセキュリティ管理

部門が設置した障壁が、プロダクションレディのコードを迅速にリリースする能力に悪影

響を与えていると指摘しています。この組織がパフォーマンスを向上させるために最初に

考慮すべきDevSecOpsの原則はどれですか？ 
a. セキュリティ教育・啓発への投資 
b. 最低限のセキュリティ対策の自動化 
c. ビジョンと目標の共有 
d. 望ましい結果のための測定 

 
 

21. ある組織の予算は非常に限られており、チームはアプリケーションのセキュリティテストを改
善する方法を検討しています。現在のニーズを満たすテスト技法はどれですか？ 

a. 静的アプリケーションセキュリティテスト 
b. 動的アプリケーションセキュリティテスト 
c. ソフトウェア・コンポジション・アナリシス 
d. ペネトレーションテスト 

 
 

22. 開発チームは、一連のテストを実施するために、オリジナルのプロダクションデータを完
全に複製したいと考えています。DevSecOpsエンジニアリングの観点で、これを実現するた
めに必要な条件はどれですか？  

a. プロダクションデータをテストに使用してはならない 
b. テスト前にデータをバックアップし、リスクを軽減する 
c. 安全なプロダクション環境にデータを保存する 
d. 複製された後の機密データをマスクする 

 
 

23. 組織の継続的インテグレーションの実践を検証するテストはどれですか？ 
a. ペネトレーションテスト 
b. 脆弱性スキャン 
c. カナリアテスト 
d. 静的アプリケーションセキュリティテスト 
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24. ある組織のDevOpsの取り組みは監査の懸念から停滞しています。監査の懸念を軽減する
DevSecOpsのプラクティスはどれですか？ 

a. 変更内容を承認されたユーザーと変更記録にマッピングする 
b. マシン間通信を認証する  
c. すべてのアクセスをログに記録し監視する 
d. 上記のすべて 

 
 

25. 脅威の潜在的な影響を考慮する際に、推奨される要素はどれですか？  
a. 確率、意図、能力 
b. サイズ、アクティビティ、ロケーション、ユニットタイプ、戦略、装置 
c. サイズ、アクティビティ、ムーブメント、理念、オペレーション、コマンド 
d. 機密性、完全性、可用性 

 
 

26. DevSecOpsのコンテキストで「過不足のない」セキュリティを実装する際に留意することと
して、適切なものはどれですか？  

a. 資産を守るためにできるだけ多くの投資をする 
b. 現実のエクスポージャーと認識されたエクスポージャーのバランスをとる 
c. データの価値に応じて企業が判断する 
d. すべての脅威に対して対策を実施する 

 
 

27. IAMに関連して組織のリスクプロファイルを高める行為でないものはどれですか？  
a. MFAを有効にする 
b. 機密をヴォールトの外に保管する 
c. ハイリスクのユーザーを特定する 
d. 定期的なポリシーの監査を行う 

 
 

28. DevSecOpsをサポートするプラクティスはどれですか？ 
a. security as codeの実装 
b. 自動化の活用 

c. 監査・コンプライアンスの早期導入 
d. 上記のすべて 

 
 

29. Westrumの研究で、発生的な（パフォーマンス指向の）文化の特徴でないものはどれです
か？ 

a. 失敗を学びの機会と捉える 
b. 協力は難しい 
c. 新しいアイデアを歓迎する 
d. リスクと責任を共有する 
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30. ジョーンズ氏は大規模なコンプライアンス要件を持つ大企業に勤務していますが、セキュ
リティ予算は限られています。彼はすでに2人の上級セキュリティ専門家を雇用しています
が、20～30の開発チームとグローバルな業務を日常的にカバーし統合する必要があります。
大規模なセキュリティをカバーする方法として適切なものはどれですか？  

a. 企業資産を小規模なベンチャーキャピタルに売却することを検討 
b. 厳格な承認プロセス 
c. セキュリティチャンピオン 
d. Policy as Code 

 
 

31. 脆弱性やソフトウェアのバグが特定されるまでの期間を測定するために使用する指標はど
れですか？ 

a. 平均変更時間（MTTC） 
b. 平均検出時間（MTTD） 
c. 平均復旧時間（MTTR） 
d. デプロイメントの頻度 

 
 

32. 緊急時の対応に関する記述として誤っているものはどれですか？ 
a. プロセスに参加させる主要なステークホルダーを慎重に選定 
b. 文書化された計画よりもアジャイルな対応を優先 
c. 合意されたRACIマトリクスに基づき行動 
d. 重要な資産の高可用性を維持 

 
 

33. アプリケーションセキュリティが、通常の運用サイクル外にある開発チームに単発のレポ
ートを渡すことが、組織のソフトウェアデリバリライフサイクルのボトルネックになって

います。アプリケーションセキュリティテストにおいて、この制約を取り除くために最も

効果的なプラクティスはどれですか？ 
a. 発見した内容を自動的に課題管理に記録 
b. GRCと課題管理の間のデータ転送を自動化 
c. アプリケーションサポートに優先度の高い問題を処理させる 
d. 開発者にリアルタイムの調査結果レポートを提供 

 
 

34. DevSecOpsでプロテクション・メトリクスを理解するための最初のステップはどれですか？ 
a. アプリケーションを分解する 
b. 「クラウン・ジュエル」を見つける 
c. ソースコードレビューを実施する 

d. 全プロセスのテレメトリーを開発する 
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35. 監査人が組織の新しいDevOpsプラクティスを理解せず従来のコントロールが使えない場合、摩
擦が発生することがあります。監査人の反対や懸念を軽減しない可能性が高いプラクティスは

どれですか？ 
a. 監査役をアドバイスプロセスに組み込む 
b. 課題管理ツールへの監査役の誘導 
c. 監査役用ダッシュボードの構築 
d. リアルタイムレポートの提供 

 
 

36. クラウド・フォレンジックとインシデント対応に関する記述で誤っているものはどれですか？ 
a. 実際の対応に重点を置く 
b. クラウドプロバイダーの責任 
c. インシデント計画が必要 
d. データ収集とワークフローを自動化 

 
 

37. ある企業では数々のパイロットを成功させた後、DevSecOpsの実践を企業全体に拡大したいと
考えています。避けるべきプラクティスはどれですか？  

a. 事前に準備されたセキュリティライブラリの使用 
b. チームに共に学ぶための時間を割り当てる 
c. セキュリティテストの自動化と迅速なフィードバックの促進 
d. 明確なセキュリティポリシーの策定と指示 

 
 

38. 職務分掌とDevOpsに関する記述で、誤っているものはどれですか？ 
a. 監査役はコントロールを再定義する必要がある 
b. DevOpsのテストは不正やエラーの発見に役立つ 
c. 開発者はプロダクション環境ではなく、テストパイプラインにコードを提出できる 
d. DevOpsは責任分担の原則をサポートする 

 
 

39. DevSecOpsとビジネス・トランスフォーメーションに関する記述として正しいものはどれです
か？ 

a. セキュリティは、制約を最小化することで変革を可能にする 
b. ビジネスの変革にセキュリティは関係ない 
c. セキュリティとDevOpsの実践は、ビジネス機能を変革するのに役立つ 
d. 人々がより良いセキュリティの判断をすることで変革が起こる 

 
40. 自身の学習プラクティスを検証するために専門的な資格を取得することのメリットはどれ
ですか？ 

a. プロフェッショナルの複数のレベルで認知されている 
b. 長いリードタイム 
c. DevOps Daysイベントでのフリードリンク 
d. Gitプロジェクトを含む人事の経験 
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問題 正答 トピック 
1 B DSOF-1 DevSecOpsの成果の実現 
2 D DSOF-4 DevSecOpsステークホルダーの統合 
3 D DSOF-5 DevSecOpsプラクティスの確立 
4 C DSOF-6 始めるためのベスト・プラクティス 
5 D DSOF-7 DevOps パイプラインと継続的なコンプライアンス 
6 B DSOF-3 レスポンシブなDevSecOpsモデルの構築 
7 A DSOF-1 DevSecOpsの成果の実現 
8 A DSOF-4 DevSecOpsステークホルダーの統合 
9 B DSOF-5 DevSecOpsプラクティスの確立 
10 D DSOF-2 サイバー脅威状況の定義 
11 A DSOF-5 DevSecOpsプラクティスの確立 
12 A DSOF-6 始めるためのベスト・プラクティス 
13 D DSOF-1 DevSecOpsの成果の実現 
14 A DSOF-7 開発パイプラインと継続的なコンプライアンス 
15 B DSOF-7 開発パイプラインと継続的なコンプライアンス 
16 D DSOF-6 始めるためのベスト・プラクティス 
17 B DSOF-6 始めるためのベスト・プラクティス 
18 A DSOF-1 DevSecOpsの成果の実現 
19 D DSOF-3 レスポンシブなDevSecOpsモデルの構築 
20 C DSOF-5 DevSecOpsプラクティスの確立 
21 C DSOF-7 開発パイプラインと継続的なコンプライアンス 
22 C DSOF-6 始めるためのベスト・プラクティス 
23 D DSOF-3 レスポンシブなDevSecOpsモデルの構築 
24 D DSOF-4 DevSecOpsステークホルダーの統合 
25 A DSOF-2 サイバー脅威状況の定義 
26 B DSOF-5 DevSecOpsプラクティスの確立 
27 B DSOF-6 始めるためのベスト・プラクティス 
28 D DSOF-3 レスポンシブなDevSecOpsモデルの構築 
29 B DSOF-4 DevSecOpsステークホルダーの統合 
30 C DSOF-5 DevSecOpsプラクティスの確立 
31 B DSOF-2 サイバー脅威状況の定義 
32 B DSOF-6 始めるためのベスト・プラクティス 
33 A DSOF-3 レスポンシブなDevSecOpsモデルの構築 
34 B DSOF-2 サイバー脅威状況の定義 
35 B DSOF-4 DevSecOpsステークホルダーの統合 
36 B DSOF-5 DevSecOpsプラクティスの確立 
37 D DSOF-1 DevSecOpsの成果の実現 
38 A DSOF-5 DevSecOpsプラクティスの確立 
39 C DSOF-4 DevSecOpsステークホルダーの統合 
40 A DSOF-8 アウトカムを使った学習 



Your Path to

DevOps Success
DevOps Institute is dedicated to advancing the 
human elements of DevOps success. Our goal is 
to help advance careers and support emerging 
practices using a role-based approach to 
certification which focuses on the most modern 
competencies and hireable skills required by 
today’s organizations adopting DevOps.

Take the next steps in your learning and 
certification journey to DevOps success.

Click on a certification or visit 
www.devopsinstitute.com/certifications 
to learn more.

Become a Member
Join the fastest growing global community of DevOps practitioners 
and professionals and gain access to invaluable learning content, the 
latest news, events, emerging practices, develop your network and 
advance your career. 

You belong.

www.devopsinstitute.com/membership

https://devopsinstitute.com/certifications/
http://www.devopsinstitute.com/membership/
https://www.youtube.com/channel/UCiqgwRodneKQeMx6ndPR7yw
https://www.facebook.com/humansofdevops/
https://twitter.com/DEVOPSINST
https://www.linkedin.com/company/devops-institute/
https://www.instagram.com/humansofdevops/
https://soundcloud.com/user-146353502
https://devopsinstitute.com/certifications/devops-foundation/
https://devopsinstitute.com/certifications/devops-leader-dol/
https://devopsinstitute.com/certifications/devsecops-engineering-dsoe/
https://devopsinstitute.com/certifications/devops-test-engineering-dte/
https://devopsinstitute.com/certifications/continuous-delivery-architecture-cda/
https://devopsinstitute.com/certifications/certified-agile-service-manager-casm/
https://devopsinstitute.com/certifications/certified-agile-process-owner-capo/
https://devopsinstitute.com/certifications/sre-foundation/
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